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.�«Ͷ 

Ўˑ4̅�ĨȎǬ�˭³5̱̽�?Ůȥͅ˿nƵϙnǓȴ͜

¸ÙŤ	KȎǬ!ɉƨ˂ȥͅ»Пö	ɛČǁ!<�．ĕÁ̖˂ȓ³

÷ȓƔȁ�ǂĊȇƊгƌϮͳȎǬČȓżƮ�ǵ³ĊőʪI»Ɛ΅

˂Ě˙Ʋ�ǄʶƲdʯ�2017ƀ 12Ȫ 8Ș	+；ſƳ,Č���

�ĪȇɬŢşŊȕĊőĨȎǬǄʶϊͤ˾2ɖГaŀ+�țƖΘ	�ͮ

°ƫńþȎļĚ˙΅ȕ	ǵϊȎǬΨʂȐç÷ƑȆ�=	mБȎǬŃ

�	°ƫƐ΅Ȏļ�Ċ	ȧĳȬ±ǂĊ̣ɵˠWÙŤ÷?ɦʮɲȄþ�� 

Čȓ˂ИɨɔƓ�	ʞ¦ȠȎǬų̣ǁ!ĊőĚ˙ƲΨʂ˂̓ȣ�	

ȎǬmǗω;Ъų̣ͪǸÁ§«Ǉȱȫ˂Ǆʶгƌ� 

!ǵϊǂĊȎǬmǗŮd�ОƑŤ	ȎǬ�ƨ̽ˊ̧̱ȎǬ�Ǔ

ȴÄèɬʬķóW̞̠̯�.��ĊR�ȎǬmǗˀ˄,�2017ƀ���

ȳˀ˄,Ϯʑ�Ɂ.ϰͣ�¾ʺ�Ȍ́�ʲn�ʲý˿ͤ�ȎǬmǗ

ʪʠ÷ϽЪ	ɏʬ.Ċ�ĥȎǬmǗˍ�ɮƣȇ̀	Ǹ�.R�ȎǬ

mǗ˂ŊζƐ;� 

ȳˀ˄,�ȎǬmǗ˂ň%ȼʂ3�̧̱Ń�ɮ�ŖȎǬŃ�Ǹ

�˂ńȐƲ�mœƲKÖàʯƲ�Уɉƨͮɨ�ȳˀ˄,àK!ȇƊ

ϧϻ÷R�ƑŤȎǬmǗˍ�ŮdǸgÕ̹� 
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2.�̠ ˰̓ȣ 

��ȎǬų̣ϗɝǁ!�ʫ0Į˂ǄʶΨʂ 

；�ƀ	Ўˑ5̱̽	˭³5̱̽	4̅˿<�˂σʣÙŤ	

�ʫȎǬñǥȎ̖ĞϺ	̻ ȎǬ˂ƑÙ¥ʯÛ§æĊ˂ȿĨ�ɰ�Ĩ

ȎǬƈʯ°Ϛ�̣ɵˠWæ�ЩĘɼƌͣç	ų̣ǁ!ǵ³̣ɵÙŤ

˂ȓĞϺʑ��aȼˏ�  

 ȎǬEŚmǣʘÙƲĞϺ�；�ƀȼ	�ʫȎǬϯñǥȎ̖Ğ

Ϻ�ǬĊЅȎǬ�å�IDC�̩	2014ƀ�ʫȎǬƳϯ! 8ZB	Ш

 2020ƀς§ 44ZB�èȯ	ǂĊȎǬƳϯ! 909EB	È�ʫȎǬƳ

ϯ˂ 13%���	ĺa�5̱̽ȎǬϯÈɥ! 1/3	ȇƊϧϻ�ʲn

R�ȎǬϯÈɥ! 1/3	�G˂ϰͣ�Ȍ́�¨ϛ�Ȭ±�˿ȎǬϯ

Èɥ! 1/3�Ш§ 2020ƀǂĊȎǬϯŚς§ 8060EB	È�ʫȎǬ

Ƴϯ˂ 18%� 

    ǂĊгƌϮͳĨȎǬ˂ÙŤ���ĪǸ��ŊȕĊőĨȎǬǄʶ�	

ͮɨ°ƫńþȎļĚ˙΅ȕ	ǵϊȎǬΨʂȐç÷ƑȆ�=	mБȎ

ǬŃ�	°ƫƐ΅Ȏļ�Ċ	ȧĳȬ±ǂĊ̣ɵˠWÙŤ÷?ɦʮɲ

Ȅþ�Ċ±ЊËÙ�kϊĨȎǬÙŤͤ³̘ͮ�	ĊőÙŤȄПķ�

Ů�÷nƵ»ϧ˿æϧķ̛̛�áȇ̀Ƕȕ	�ОǵϊĨȎǬÙŤ	

°ƫƐ΅ȎǬƖĊ�ČĊőĨȎǬǄʶЯ³�	ĨȎǬΨʂƐ΅�Ǔ

ȴ˗Ù�¡ȓƈʯ˿°ƫÙŤ	ȓǓȴ�ȓ�Ʈ�ȓɔƓ�Ȓɹʪ	

Č˯ĞϺ�kȄП�Θ̤ɀ�ƺɦʮ÷ǵ³ȇƊɬʬͅʪI»�Ù
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ǩήȼήϮͮ˂dʯ� 

    Ȏļ̣ɵų̣ǁ!�Ċ̣ɵĞϺ˂ȓ³�Ǭ�ĊnƵϙn˗˰

Њ��ĊȎļ̣ɵÙŤˀ˄,�2017ƀ��ȡ˟	2016ƀ�ĊȎļ̣

ɵƳϯς§ 22.6 �@}	èɥé%ĞϺέτ 18.9%	ȡ͚г3Ƙƀ

GDP ĞϚ	È GDP ˂ɥϮς§ 30.3%	èɥǸÁ 2.8 �ˁ�ʑ�

Ȏļ̣ɵųǁ!；ƀȼŹ³̣ɵĞϺ˂ȓ³	2016 ƀ�ĊȎļ̣

ɵŖ GDP ˂Νʥųς§ 69.9%��ĊȎļ̣ɵŖ GDP ĞϺ˂Νʥ

�ȒĞ°	ǳ；ʭ͈έή.Ʉ9ÙςĊő˂ɧſ	Ȏļ̣ɵČĊɦ̣

ɵ�˂č^�ȒǸÁ� 

�2�ȎǬmǗȠȎǬƑÙ¥ʯ˂Ϯͮʩ 

ȎǬd!˧Ψʂ	ȫˑϮͮ˂Or�ЎˑȎǬ˂ΨʂOrϗɾ

ƥ§ͻà	�èŊaŖȎǬ˂Иɨ�ȒĞ°	ȎǬmǗųČȎǬ�<

�ϵͪǸÁ§.«Ǉȱȫ˂гƌ�Č�kϊĨȎǬÙŤͤ³̘ͮ�˿

̏�ȑNȇ̀˂ǵ³�	ǂĊĨȎǬƑÙ¥ʯñʪ�ˁ͐зȆ�͜

¸ÙŤ&·�]Ƴaȼˏ	ȎǬmǗϽЪEʕȠȱȼƢϺɠțϾИ

ͮО ˂ϮͮϽЪ�"ͮÒĄȫK���ȔО� 

ͤ�ƈʯ˂ĞϺʣĞ	Źȼ.ȎǬmǗ˂ȓȯơ�ǂĊʊČ˂Ȏ

ǬΨʂМż�Ŕ	ƁČ�Ȓ�ǨǱ���Ƒϫ���Ȑaȼˏ	ȎǬ

ųČKϰͣ�¾ʺ�Ȍ́�̡ n�;ϙ˿!Iͩ˂æ�ͤ�ƥ§¥ʯ�

]Ƞ	͡ʕƘ«˂ȎǬĽx÷ǨǱǓȴų̣ǁʗ	]�ȎǬĿũ�˂

ĨϯĽČ	¨̕.ȎǬ˂ɳϙ÷Üʪ�ψИæ�ͤ��ϧϻ�ȒǊ˘
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nƵğĖ	ǸгȎǬeʯȉʦ�àKШƼ§	Ўˑæ�ͤ�ȎǬƑȆ

ˮƌ˂�ȒǸг	ȎǬƈʯ�±Wñʪ�7ÿƓ�ĞϺ	̻æͤ�Ŗ

ȎǬmǗ˂ȯơ*Ś�ȒǸг� 

nƵǓȴ˂ƫϚʉϊ	Źȼ.ȎǬmǗ˂ȓǧǄ�Č4̅�Ĩ

ȎǬ�˭ ³5̱̽÷?Ůȥͅ˿Ǔȴ˂ǵ³�	nƵ̩̏˂λ˛NɃ

ɀ�ȒÙŤÜП	ČǸÁȎǬϫГ�Ľx÷�Ɂͅ˂èț	*WČ

λ˛NȔОƔ�ȱ˓˂ʈɱЏƸ�̻ʪȫ˂Ń�ЁǗǓȴψuʵČ

�Ŗʼ�͕�˂Ђɠ	ČǚƦȱ˓ʈɱțȡƥȺǈȗ̀�fĴ	ĨȎ

ǬǓȴϫʯƉţĤȷ�ƑȆ˂�ŶƓĽx÷̅Ƀɀ	eƥĨȎǬʩ

Ĝ�Ń�ρʴÜƥɔ̍	̦Y̩Ń�ЁǗǓȴŹȼ.�ȓ˂ǧǄ� 

еʍ<˂σʣÙŤ	Źȼ.ȎǬmǗ˂ȓИɨ�Ǭĺaǘϟȡ˟	

ˋ«�Ç̱̇еʍ<�˂ƀ<rųςÀ@?ɦŴ	̻ ̧̱Ń�<�Ͳ

ɔ�§300@?ɦŴ�еʍ<�F�̺¥ʯĨȎǬ˂ͅʭ͈έτ

9˓é5̱̽R�	GLͅħМż̌�č͗ÚȎǬ	ϊͤ̌˜Ίб�

ÞǬĊő5̱̽ƈƱ�ƨˆɴ	Cƀ�ÂƀǂĊĜ�ͪɑ�ȰЮ˂̱

˷ς§1.8��	ȃƙæ̊гÌʈɱ2412�	ψ�ʪ.¹̑ʻɤ÷Ȱ

ЮĨО˫ʘÙ˿˴Ù1N	ϛǁ.МżƷ²˂Ɯú� 

���°ƖȎǬŃ�˶ɮųǁ!ĊЅί· 

ȎǬmǗȠ̧̱Ń�˂Ϯ�&Ϯ	Ŗ3̭ǗĊőŃ��̣ ɵŃ�	

mǗ�ɦçɮȸ˅	kϊȎǬ¥ʯ͈�Ϯͮ	ĊЅˠWŖɜȢϞ�ɰ	

ȎǬmǗϽЪ*ǁ!；ƀȼæ�Ċő˂˶ɮϮƨ� 
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ĉ̥ȎǬmǗ˶ɮ	æĊ˶ɮ�ͮɨR�Ɛ˶v�K�˂¨ƌ�

ȎǬ˂�̊	ģQ�°œ	ȎǬЁ˵Úǃ̺̈Ȅ�ȎǬʵĽ��ɦ�

?nƵmǗ˿	ω9ȳť3ȎǬŃ�˶ɮЩĘ˂Y̩;Ъ	]Čȓ˂

̧̱Ń�ƚ·�	*�ȒƏ\�ȓ˂;Ъ	ĴȎǬɭК�（ĜȎǬɳ

³˿� 

TĦĊőų̣Ɛ˶.ȎǬɭКϙ˓¨ƌ÷（ĜȎǬɳ³¨ƌ	K

ńþȳĊ˂ȎǬŃ�mǗŮd�ȎǬɭКϙ˓¨ƌ�Data Breach 

Notification�ȠǥČȎǬ�Ĭ�ͪ˵	ǃ̺ϡϝọ̇̄Ǯȸ˂ǳ�	͉

eȊƾ˂�àΉ¦�?，Q˂ȎǬnƵ˂ȵœʠƮ�ńȐʠƮĽČÛ

Ǫàͅ	șÙʮ�ϐƹƚ	̱ �ΟP"aИČňțЉ�ëÛǪ"

aǃȫ�ǌɮ"aϊͤϙò�ȎǬɭКϙ˓¨ƌ!̶ĊЏ˦mǗ˶ɮ

Э¡	]；�ƀȼͪæĊƄɯϫ̙�ɗˊ 2011 ƀoͺ�ʲĻϙnͤ

�Џ˦mǗǥJ�ț*Ɣ�.ΏУ¨ƌ�（ĜȎǬɳϙ¨ƌȠǥ	

ĊF̭ǗȳĊʯǆЏ˦KÖĊő̧̱Ń�˂ʹƌ	Ŗ�?ȎǬ	KÖ

ɸÖ§ĊőŃ�˂ȎǬ（Ĝɳ³t�Љ¨ƲͲň�fĴ	ČʋĨ¥8	

ȇƊȫȸŖ9ϮͮȎǬϊͤŋ《	ì �ƥ．˭�ȎǬͪ》Ή!

�AUSTEO�÷�AGAO�	˜mͪŋ《÷ǐ�ê	ǉͅëÛnPʂ

ĥ˂?ƑȆ	ƁХKȸĸȵɀǇͻň˂ȔƓ．˭� 

ǂĊ*гƌϮͳȎǬmǗ˂˶ɮŮd��̧̱Ń�ɮ�ų3 2017

ƀ 6Ȫ 1ȘɛƓŊȕ	˶ ɮȜ˜.ȎǬmǗȫ�̆ʬͲ͓�FĊőţ

Оȼˏ	�̧̱Ń�ɮ�ȠǂĊ˾ϧ�ОͲ̧͓̱˲ϾŃ�̆ʬ˂

Ě˙Ʋɮƣ	ȠǂÇ̱̇˲ϾɮɬƐ΅˂Ϯͮϭˮ˝	Ƞhɮɬ̱�
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»͵̧̱ЬЌ˂ɮƣϮĀ	Ƞͼ5̱̽Čɮɬιϟ�vƎ：ͤ˂Ϯͮ

mБ�FˠWţОȼˏ	�̧̱Ń�ɮ�Ŗ̧̱：̺͘ȎǬmǗ˂%

±Ʋͮɨϊͤ.ϊɝȜ˜	ŖR�˂ÙŤ：ͤ*Ǹ�.ȧгͮɨ	

ŚkϊȐ�ˠWȎǬ˂ƑÙ¥ʯȮˑvƎȫƆ˂ȔëÙŤ�F�?ʹ

ƌȼ	�̧̱Ń�ɮ�΅�˹Ͳň.�̧̱nƵŃ��	ϲŖʯǆ�

?nƵmǗǸ�.Ĩϯ�aͮɨ	Ś�?nƵmǗȜ˜̙�̧̱：͘

̺Ŋȕ̧̱Ń�ЬЌ̆ʬ˂Ʃͮ�Œ	�ȫϮͮƜú� 

�.�ͤ �ȎǬmǗʪʠÖϽЪ�Ɂ 

ЎˑnƵǓȴσϚÙŤ÷ϏI	5̱̽ų̣��ȠÅ̗ʢ%˂5

̱̽ɒƬ	̻ȠŚ5̱̽	ĨȎǬ	4̅	ºǢʝ̱̽ω9ȓ�˂

nƵǓȴ�ϧǊº§5̱̽ϭО	Ϥ$5̱̽+şȠŖƘ«ΕĦȓ�

Ǔȴ˂�Ȑç÷Гǁ�ΕĴϰͣ	¾ʺ	Ȍ́˿Y̩ͤ�	Č�5

̱̽ͤ�ɼ�ͣçț	àKŻ´ǸÁ͇Ųɉƨ˸0	°Ϛgƈϵ÷

ʮƮϵȐç	Ɓϙτ5̱̽+ǲ̑ȓý�ɔƓ	ϊ̻ƚǁȓ˂�±Ğ

Ϻʑ�]Ƞ	5̱̽+˂ͣçşƩŚɸÖ§æ̊ȎǬ˂ϫГ	Ľx	

¥ʯ˿ʩ͏	ω*şŚȎǬmǗǸÁ§.«Ǉȱȫ˂гƌ� 

ȳ͏Ś̤çȎǬ�ƨ̽ˊ̽çˍ��å˂ϧ�Θ˗ȎǬ	ϲŖϰ

ͣ	¾ʺ	Ȍ́	ʲn˿ͤ�	ΐ̟�ɁΏͤ�nƵ»ÖȎǬmǗ˂

ÙŤʪʠ	ƁϮʑ�Ɂˋ«ω9ͤ�ȎǬmǗŮd��ʪ˂9ɉƨ

ϽЪ� 
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��ϰͣͤ�ȎǬmǗʪʠÖϽЪ�Ɂ 

Ƙ«	ǂĊϰͣ�nƵǓȴČ~�ͣçϰͣ�±ÙŤИͮ÷nƵ

»Ɛ΅ŊЅ˂ƹ��	ČϰͣnƵĚ˙΅ȕ�ŅͱΘǴnƵ»÷ˆ̆

˨Ǔƈʯ�̱ ̧Ń�mБÖnƵǓȴɬʬȁ˿ȔОÚƥ.�˚ǁɂ�

ЎˑϰͣȢƺÙŤ˂¡ȓɲȘ˅ĞƖ	ϰͣͤ�ȎǬȿĨ�Ŕ	Č

ɜ̓ȣ�	ǂĊČϰͣͤ�ȎǬŃ�mБͅ�ϰͣnƵǓȴɬʬa

̏ȔОų̣Úƥ.ƢĨϊŤ� 

Ўˑϰͣͤ�˂гϚÙŤ	ϰͣa¨ȄП÷ϰͣ�±ÙŤŖͤ�

ȎǬmǗǸ�.ȓИɨ	ϰͣЬЌ÷̧̱Ń�ƚ·*!ͤ�ȎǬmǗ

Źȼ.ȓ˂ǧǄ�ϰͣnƵ̩̏�±ͯˇʦ÷Ĥȷƌǣ̬ǸÁ	ͮ ɨ

ϰͣͤ�ČƳ̤ȎǬmǗų̣Úƥ˂ǁɂ&�	~�ͻɽО ƚ·÷

ǧǄ	ȅē�В	�ŊǕ`ϰͣ�nƵǓȴͣç°Ϛ¡ȓÙŤ˂ȵϝ� 

!ϊɝɏʬϰͣͤ�ȎǬmǗʪʠ	j3ϰͣR�ȧ°Ōͱ˂

ͻɽϰͣͤ�ȎǬmǗʪʠÖО ǧǄ	ǂLhǋ˾�Ȕĺaȵɀ	

Ŗ 100cőϰͣȵɀϊͤ.ϽÎΘ《	ºǢĨĕĊȫϴͤ�ý�ϴͤ�

·©�å�ȯΡ�å�Ěϰ�å˿�ʪŚΘ˗ƹ�Ƴ̤Ĵ��  

1
ȎǬmǗɬʬͅȡ͚Ǹг 

ͤ�ȎǬmǗТţ΅ǣ̬°Ɩ�Ƙ«	ǂĊϰͣͤ�ͅħ͙Ŋ

ĊőȎǬmǗˍ�mǗ¨ƌ	ǣ̬Ɩ»ϰͣȎǬŃ�ЬЌШ÷ȎǬ

�=	°Ɩϰͣ��ǓȴȂǽÅ^˂Äd	ȫȉǸÁ.ϰͣȎǬmǗ
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˂̽Ё̽Ǵɧſ� 

ȎǬmǗ̆ʬɧſǣ̬ĞƖ�ǂĊƐ˶.ξ!ńþ˂nƵŃ�̆

ʬ̞̠÷¨ƌȁ	!ͤ�ȎǬmǗǊ�ēŊĚ˙�ϴͤ�·©˿̖

mǗ̏�》�˂¨ňǵ³.ȎǬmǗɴΈŮd˂Ф¥ƑŤ�nƵŃ�

ɐ《Ůdkϊ.nƵǓȴЬЌ̆ʬɧſǸÁ�Ϯͮțȯ̧̱Ń�mБ

Ůd˜mnƵ̩̏Ń��˯ ň：ͤ�5̱̱̽˷Ń��УȐɬŮdǸ

г.5̱̱̽˷ȎǬŃ�ЁǗͅ� 

ȎǬmǗˆ̆ȁ÷ÄΘȵ¨ϊɝU»�ǂĊϰͣȵɀÖˆ̆

ϧϻĐų΅˶�ϻnƵǓȴˆ̆÷Ȭ±ϧϻ	̞̠Ƀɀϊɝńþ�

Kϰͣ》�»ǓȴķóW!f	�̞̠Ƀɀ�Ůd¨ƌ÷ÄΘȵ¨ǣ

̬ńþ 

ȎǬmǗǓȴɬʬ÷ΨʂϪ̴ǣ̬U»�æ"ͮȵɀϗɝƐ˶.

�͇，：͘ɔƓˍϔƈ�̼ ΟɽȤ˂nƵǓȴɬʬɃɀ	ͤ �ȎǬm

Ǘǁ!�Ϯͮʩ�æϰͣȵɀȎǬmǗŦ̼ƌϗɝ°Ĩ	ЀSƐ

΅�Ȓ°Ɩ 

2
ȎǬmǗǓȴɬʬȁ�ȒU» 

ϰͣ》�»Ǆʶɼ�Ŋȕ�ǅ͈�¿26�ȯȲ	ǂĊ�¨ňϰ

ͣ》� 179 У	��	Ċő》� 53 У	ͤ�》� 126 У	ͯˇЩ

Ęǣ̬ǍĨ	》��Œɺˇͤ�ȎǬmǗ"ͮ�Œ	ƁʰnƵǓȴͲ

͓ë�±÷̆ʬЩĘǝŤ�ǂĊ�Оǵϊϰͣȵɀ》�»Ůd	Ɛ˶

.ϰͣ》�ͻ·ȵ¨	ƑŤ.》�Ŋȕɐ《ΈZ	īŊ.ϰͣ》�»
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ŮdĚ˙	!ϰͣͤ�ȎǬmǗ͘ϛ.Uƒ˂ʩĜ� 

ȎǬmǗǓȴͅ�ȒǸÁ�̀ «ǂĊϰͣnƵ̩̏"ͮϫʯʝ

ʬАˤ�ϜοАˤ˿Ǔȴǈɠ°Ɩͤ�ȎǬŃ�ЁǗ	ŊȕʲĻͻ·�

ȎǬ°œ˿Ǔȴ	˫ ȿǵϊŃ�àǴǓȴƈʯ	ǁ¯Ŋȕ˽çĊőͮ

ɨ˂œ˖̅ɮƈʯʑ˟͓Ůˮ	ĚȳƐǁͯˇʝʬ�̧̱�̩̏�

ƈʯ�ȎǬ÷̡˻˿ЩĘ˂˻§˻˂̧̱Ń�ǓȴЁǗȁ	ϰͣ�

ȎǬŃ�mБͅȡ͚ĞƖ� 

3
ȎǬmǗĽČ˴�˔。ϽЪ 

š̆ǂĊϰͣͤ�ȎǬmǗų̣ÚƥȿĨϊɝ	]EʕĽČ˴�

˔。ϽЪ�Ƙ«ϰͣȎǬ�=÷ƑÙ¥ʯɧſ�г	̂ ̆˨Ǔɧſ�

ͅʆαϰͣɬʬȁ÷ɬʬͅʪI»˂Иɨ	ȎǬmǗǓȴˍŖ͙

ê�Y̩ϰͣȵɀČȓǓȴƈʯ÷�ŶƓɃɀ．ĕȔОϊŤξƿ	ͤ

�ȎǬmǗˍ�#Ƕȱͅȫȉγϊ�ϰͣ�》�»ÄΘǵϊȵ¨ȫơ

ϊɝńþ	̱ �ȎļΨ<ʴňÖˍ�mǗ#Ƕŝȱƚǁ》��èț

9ȵɀ÷ϧϻȎǬmǗƽΉɻ͞	ȎǬmǗ̆ʬɧſ�г	ͤ �Ȏ

ǬŃ�О �ūǧǄ�ϰͣnƵǓȴɬʬɧſÖˍƈ˂ȎǬmǗ#Ƕ

�ͅȫȉϔƈʪIϰͣ�ÙŤ˂Иͮ� 

ȊƾnƵmǗψИ°Ɩ�Ё͓nƵɭКЬЌȠȎǬmǗŮd˂Ϯ

�&Ϯ�；ƀȼ	Ƥʧʧ˿Ħά̧̱ʲnΊб1N	�ɖƔÙ.ˠW

æʴŖ�?ȎǬŃ�˂�ɰ�ϰͣͤ�ȵɀИˑϮFʂĭ°ƖȎǬn

ƵmǗ�Ўˑ;Ȟ˂ʘʐƓĞϺ	ϰͣȵɀͮŖŌǆ̝�̝�;Ȟ˿
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æȔОnƵϊͤƄɯ��Ȕ^čǻГ	ϙτˍ�ȎǬɔĕ	˨ŀ�Ɂ

ƁmĽ�Ŗω9ɶϯnƵ̆ʬ�Ƙ	WϛǁŌǆ�?Џ˦nƵ˂�ɭ

К��Ĭ��ƢĦϰͣȵɀɪȫČ�ϫ�Y�Ľ�œ�ʯ�ɡ�˿æ

ʩ͏Ɛ˶άȎǬmǗȫȉȵ¨	eƥȎǬɭКЬЌȘ˅°¬�ȔО

Ɛ˶̩̏˂ȎǬmǗȵ¨�Шȵ¨�ƈƱȵ¨	țªtĳnƵŃ�

Ё͓Ůd�ÞȔОČȎǬnƵ˂ƈʯ�	�ɋϢłĊőȇ̀�ɮͲ	

ϣ�ʇʯnƵ	iŐɷΧ̺ȸ˅� 

R�ȎǬɭКϽЪ˴��R�ȎǬɭК"ͮʰĥϧеŌȅ�÷�

ϧ?óɭК�ϧ�ÒĄϛǁ�ǬΘ《̩	ĥϧеŌȅ�5̱̽ϰͣ

ſá˂ˋ˂"ͮ!˵ÚȎǬ	Èɥгς 48%	�ɖ!ȏΊ¹̑÷ý�

˸0�ϙτȅЍĨǐ5̱̽ϰͣſá	Ɣά̩̏ʿʾ�Ǭ IDC Θ《

ǘòȡ˟	ȼ͇3R��ϧ˂ȎǬɭКЬЌÖ̧̱Ń�ĸ͂έτ 85%	

�ÌŐˮƌϋϋέτеŌȅ�Ǉϛǁ˂ǪĬ	̻ ω9ĸ̨͂Ĩϧ�Ƞ

R��ϧæ˧Мɮ÷όͲ˂Ȁdͤ!Ǉϛǁ˂� 

ϰͣͤ�ʰ3�±˂ʞɟƲ	�͋ͤ�Ͼ*ĽČˑň˂½¦	

Y̩˂Ń�ЁǗȵ¨�ϛǁȎǬmǗЬЌ˂ÒĄ"ͮK���ȔО� 

�1�ȎǬ˂�ȍĽx� 

�2�ȎǬ°œǓȴ�ǁʗ� 

�3�̰'ʡ˶˂ŮdʩĜ� 

�4�?óŃ�ƽΉɧſÕű�з� 
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�2�¾ʺͤ�ȎǬmǗʪʠÖϽЪ�Ɂ 

ЎˑĊőÊķ “46312”Ůˮ˂ƑŤ	Ċő¾ʺnƵ»˂ȇ̀*

ήȼήńþ	�̖Όʺ�¾̽a�ƒčş¾��¾̽³˿̏�ȓĕ

¾ʺȬ±ɔƓɛČĨŤƑ	�?vƎɎɍ�Ƹ̺nƵ� ƅȎǬ�

ǌ�¾ŷnƵ˿æ˧¾ʺȎǬϩɳϙČω9ſáÖ�±̩̏�	ɜ̊

ȎǬͤ�OrŰĨ	ĴbmǗω9ϮͮȎǬȡƥŞ!Ϯͮ� 

1
¾ʺȎǬ�ʝʬАˤ�EŚȠȫȉ˂ȎǬmǗǶȕ 

Ǭ�ń�̩	ǂĊ¾ʺȵɀ�àȜ˜̆ʬ˂ȎǬΨ<ȎϯßÈ

§ƳnƵΨ<˂ 70%�ωşƽõˑ	Č¾ʺȵɀ�ϧ	ȫϧ��Ȏ

Ǭ�ĽČ3�МnƵ̩̏��	ǃ̺Ƞ	ωϧ�ȎǬȠČ�ʝʬАˤ�

˂Ďȣ�ĽȆ˂�˰�ÒĄ	ϧ��ȎǬ�ɸÖĊőϮͮ?ó˂ʻ

fnƵ	ť3Ċőȵœ�Þϧ��ȎǬ�ȼ͇3͎ʄʻ�̀ʏ˿Ƹ

̺˂�?nƵ	ω̊Џ˦ȎǬƞƞ�ŉ��Ƒ��ʰ3¾ʺF�̺Ŗ

nƵ̩̏ĽČ��nP�ƹ̫	̻ϫÚ˂ȎǬmǗǶȕşȠ�̜ʻ

fĽx�ǃ�nƵ̩̏ʝʬАˤ��ʪЂɠ	Čȗɮˁ�ˁ˜mnƵ

Ń�˂ʠƮ�	ω˧ȎǬmǗ˂ǶȕEŚͪ¥ʯ�Ô� 

2
Ȏļ»¾ʺŹȼ.ŖȎǬmǗ˂ȓͮɨ 

Č˭³5̱̽�4̅�ĨȎǬ�?Ůȥͅ˿Ǔȴ˂Я³�	¾

ʺȵɀɛČëȎļ»¾ʺɔƓ．ĕ�ČǸÁŮdȉʦ�Ȅþʮ<ɔƓ

˂èț	*�à[Ўˑȓ˂ϽЪ÷ǧǄ�2017 ƀ	Ċ�¾ЊĨǵ
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Ƅ�5̱̽+¾ʺ�Ȭ±	ųȫÀcő¾Њ͇"˗Ùǃ̺ķǋ˾�Ȕ

ƑÙ˂˭³ƈʯˮƆ	æ̱̊�Ǥä̩̏�ϋˮΌʺ̩̏ĴЖêȟ˼

͋�ʪ	ω9̩̏ƞƞИͮϫГƸ̺˂Ķé�，Q·ä�̽̏ȔƓ˿

�?ȎǬ	]Ƞω9�˾�Ȕ�Ý�˂Ń�Ʋȫơýɓ	șȎǬͪ

¦ȫʯƨ?ó˵Ú	Śàͅʯ3МɮʯϘ	ϛǁ˂ǪĬ�àZϯ� 

3
¾ʺF�?ó˂nƵŃ�ƽΉE̪̬ͮǸг 

nƵŃ�ƽΉ�αȠæͤæ�ȢϞĽČ˂ϽЪ	¾ʺͤ�*�f

ĥ	h 3Ůd?óŃ�ƽΉ�αϛǁȎǬɭК˂ɍf*ţ��˱�Í

ẹτ��ę�˂óŮ	h 3̋ƨĨƽǃŮdĬΒŹȼ˂ȎǬɭʈЬ

Ќ*�àͅń�ϣ��ˋ«ȼˏ	¾ʺͤ�F�?ó	ʰ3ŮdÑ

Ĩ	̰'��Ȍ́ęͽ˿Ą̐	ČF�τˮ�	ŖnƵŃ�ϽЪ˂Ϯ

ͳˮƌEʕȫơǸг� 

4
~α˂nƵŃ�Ш̅ŚȠƑŤȎǬmǗ˂Ʃͮ«Ǹ 

ǬΘ《ȡ˟	ǂĊ¾ʺȵɀ�	̕ 54%˂ͪΘ《?óͻ!ʪȫ˂

nƵŃ�Ш̅�α	ŸȭĞ°Ш̅�ʪȫ˂nƵŃ�Ш̅ƞƞȠɊǬ

¾ʺnƵ»ϧϻŖȳȵɀ˂nƵ̩̏ЬЌ˂Ш¤̻΅̴˂�nƵŃ�

Ш̅˂�α	˜Ŋͅ͏ˎȐ�¾ʺnƵ»̩̏˂Ɛ΅ƑȂ	]Ƞ	F

Ϻϋȼˏ	¾ʺȵɀȎǬɭʈ˂ЬЌŚW�Ȓ°Ĩ	̻ ȎǬɭК˂Ǫ

ĬŚϋĨ3«ȯʯ3nƵŃ�Ɛ΅˂ǖ��Ąɜ	~α˂nƵŃ�Ш

̅	ŚȠȫȉƑŤȎǬmǗŮd˂Ʃͮ«Ǹ� 
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���Ȍ́ͤ�ȎǬmǗʪʠÖǧǄ�Ɂ 

�nƵǓȴŖȌ́ÙŤ�ȫПöƲƜú�	Ȍ́nƵ»�Оǵ³

Ȍ́ʪI»ȠnƵțIǂĊŊʪȌ́ȄП÷ÙŤ˂ϮͮǄʶ�̀�τ

Ô�ƀ	�ʫnƵǓȴÙŤσϚƁɼªƜúȌ́Ȍŀ�гϚ5̱̽�

˭³ϙͿ�4̅�ĨȎǬ÷ȥͅ<ù˿ȓInƵǓȴČ�ʫȌ́

ЩĘ<ʮɼªƜú��aaʪČK���ȔО�Ƞŀɇ̧̱Ȍŀʩ

ĜĨŽȄþ	�Ċ�śŀɇ5̱̽ǳ�ʦųς 87%	ĦĺaȌŎȢÖ

ʦς 80%;2ȠUȎļȌ́ΨʂȘ˅�Ŕ	nƵ»ȌŀȘɾȢÖ	

�Ċ 6000 �éŷʮųϙτ�̧̱ŀ+˲Ͼ�ǲ̧̱̑ȻN�˂ȓĕ

Ȍŀ�ŀ+�Ȍ˗ɔƓ;�ȠȌ́Ψʂ��Ȭ±ſáȬ±ɧſȘɾǸ

г	ΨʂȬ±ȁųͰЕƚ;Ȍ́̆ʬ��Ȭ±ſáĚȳƐǁ	ͯˇ

�Ċŀʮ�Ȍ̼Ů��śŀɇ͊˿nƵ˂Ě˙ȎǬƇ	ƁČƈʯ�Ú

ƥȡ͚ǁȉ;ĂȠMOOCs�̸．Ζě�¡ŌȌ́÷ STEAMȌ́˿n

ƵǓȴȂǣ˂ȓ�Ȍ́�ȌŀɔƓ͜¸ÙŤ�Ǭ̩	2015 ƀǂĊ

5̱̽Ȍ́�<�ͲɔШŚς1192@}	ƁČȱȼ�ƀ�mǣ21%

˂ĞϚ�ʯǆͲɔς§ 1.10 @?	È̱ɦȎϯ˂ 16%ůã	��ǈ

ȵ˻Č̝Ȍ́ʯǆͲɔ! 5303 �?�ˋ«	“5̱̽+”Ȍ́ЩĘā

Ǣ. K12�ƃ{Ć§ 12ƀ̖��̼ĎȌ́��ΰȌ́�Ǔͅęͽ˿Щ

Ę� 

 ]Ƞˋ«Ȍ́ͤ�ƢĦŀɇ÷ȵɀ˂ȎǬmǗʬƬ	¨ƌÖǈ

ɠEȱϔƈȓ�nƵǓȴ˂ÙŤ	ß̆Ɛ΅�ЦŃ��ß̆˛Nƭͳ
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λN�ß̆ȎǬϫГ�ЦȎǬ̭Ǘ˂̋ȆƓ̆ʬɔƓɥξȢϞ	ŀɇ

̧̱Ń�1N	ɭКŀʮЏ˦	ŀɇȎǬƇͪȅ�˿1NțȫÙʮ�

ĴɫɶĨŀ�ƄͭɦȖĨŀ�ͭ ŃС(ŀЊ˿гɇ；�ƀČϊͤĊő

İŀϰpϕ?ǃ͗ƥ̺éÅ�˟ț	ĐǙК.ŀʮńȐ˂�ɦ，Q·

ä˖�2016 ƀ	ɄˎɄ�ĨŀʮĄ̹ʮŀ̉nƵМɮɭК̻ͪбΫ

�ϧŀΧK͉ȝÓʤɞ� 

2017 ƀȌ́ϧų̣̽ç�Ńϧ˿ˍ�"̆ϧϻ�á.ˍ�¨ƌ

÷ͮɨ	]Ƴ˂ȼˏ	Ȍ́ͤ�˂ȎǬmǗ͡ųÚƥϧ�ϊŤ	]E

ĽČȎǬ》�÷Έɴȵ¨ŝȱƚǁ	̱ �Ń�¨ƌ÷?óę�ȵ¨̰

'˿ϽЪ	�aaʪČK���ȔО� 

1
ȎǬmǗ¨ƌϗɝƐ˶	》�÷Έɴȵ¨ŝȱƚǁ 

Ȍ́nƵ»ȠĊőnƵ»Ϯ̞ͮǁϧ�	Ȍ́ͤ�̧̱�nƵŃ

�Ůd�̏ˑȌ́nƵ»˂˯ɝǵϊ÷Ȍ́1�˂ȄПÙŤ�!°ƫ

Ɛ˶v�Ȍ́ͤ�̧̱�nƵŃ�mБȁ	ǸгЁǗͅ÷ɧſ	

mБȌ́1�vƎȫƆÙŤ	Ȍ́ϧ̽çˍ�ϧķІ̬ÙŶ.�Ȍ́

ϧ�3°ƖȌ́ͤ�̧̱�nƵŃ�Ůd˂ǥŘƽͰ�	�Ȍ́ͤ�n

Ƶ̩̏Ń�˿̖mǗň̖ŮdǥÇ�	�Ȍ́ϧ�Ńϧ�3�ОǵϊȌ

́ͤ�nƵŃ�˿̖mǗŮd˂ϙ˓�˿ 9�Ƕȕ	ŖȌ́ͤ�̱

̧�nƵŃ�Ǹ�.ˍƈ˂ͮɨ� 

]Ƞ	̮ çȌ́ͤ�̧̱�nƵŃ�˂ʞʑ	nƵŃ�˿̖mǗ

ȫ�˂ň̖ǥÇ�Ěȳͮɨ�ɴΈͲ͓�̮çΈZȁ˿ͤ�》�Ͳ
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͓÷ΈɴͲ͓Eʕ̰'	:Иńþˍ�》�÷ΈZȁ	ŖȌ́ͤ�

̧̱�nƵŃ�Ŋʪ˨ŀ»�Ͳ͓»÷¨ƌ»̆ʬ� 

2
nƵŃ�ƥ§гƌϮͳ	Ń�¨ƌ÷?ǉƐ΅ʅê 

̣ 2016ƀ�2017ƀ9�Ȍ́ЩĘϛǁ�Ϯêɂ˂ȎǬɭК1

NÙʮ&ê	æĨŀɇ÷Ȍ́ȵɀų̣ŚЁ͓nƵŃ�1NÙʮd!

ϮͮŮd� 

]ȠĨϧ�Ȍ́ȵɀnƵŃ�1Ṇτ1êΘ《Ùʪ	"ͮ˂Ȏ

ǬɭК�Ƞȼ͇35̱̽ȅ˘	̻ ̨ĨĦȎ˃Ą�ϧˆǴʸʈǃ�ϧ

?óȫƽǃȗƽ!&	Ĵ�ϧ?óȈƽɭК�çdȵɀǠȫnƵ̩̏

ȸЉ�̅ȵϠĬŘ͉˂�ͪ³�ɭœ�ϛǁωʪΛ"ͮÒĄȠŃ

�?ǉЀS˂̰'÷ȎǬmǗ˂ʬƬ͙ê� 

    ČȎǬmǗ˂ʬƬȔО	ĦȌ́ȵɀŖȎǬɭКϽЪʬ͵�ɼ�

�ģ�α	Č�Ǵ�̰'ǖ�	͡ ʕϫÚřǯ USBǳÝ�Љ¨�̱�

¨ňnƵΆϽȸЉ˿ΕĦǈɠ	]hʕȫĨϯ˂Ȍ́ȊƾȎǬ�ʯǆ

nƵϙτʲĻϦN�ÍțϙͿŮ��Uˉ˿ɭœ§Ȍ́ȵɀĥϧ� 

Č¨ƌƐ΅ȔО	æÅ^:И̤ç͇，ŊЅ	̈ ņ̱̌�nƵŃ

�ƳaͲ�	°ƖŃ�̆ʬ̀ʶ˗˰	Ɛ˶ƁńþȳÅ^°Ɩ̧̱�

nƵŃ�̆ʬǇИ˂æУͲ˹¨ƌ	ϮʑºǢ?óŃ�̆ʬ�̅ȵ

λ˛N̆ʬ�nƵ̩̏Ɛ΅�：̭̆ʬ�ϻǆ̱˷̆ʬ�ºǢ�΅ȵ

ɀƐ΅˂æ̱̊˷��ϦNȬ±̩̏̆ʬ�ȎǬŃ�Öeʯ̆ʬ˿¨

ƌ	ƁČŊЅŮd�/K͙Ŋ�ČŃ�?ǉȔО	æÅ^ȢϞ̰'�
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ȫ̧̱÷nƵ̩̏̆ʬ̣а÷��Ǔͅ˂?ó	ȧɪȫ̧̱�nƵŃ

�̆ʬ�̼ЀS÷ǓȴȂǽ��ЀS÷ˍ�˂̧̱�nƵŃ�˂ę

ͽͲ�� 

�Ă�ʲnͤ�ȎǬmǗʪʠ�Ɂ 

1
ǂĊʲnͤ�ȎǬmǗ˶ɮȁ¢ɝƐ˶ 

ǂĊ3 2011ƀ÷ 2013ƀ�¦¨ň.�Ͳ͓5̱̽nƵȬ±ŵĎ

˪Ɔ͑žͲň�Ö�ʲn÷5̱̽ʯǆ�?nƵmǗͲň�	ˋ«ɛ

Č¨ň�ʲn÷5̧̱̱̽ȎǬ̆ʬȦͤ®ɮ�	ʯǆ�?nƵmǗ

ϊ�ˆ͙̆Ŋ˂�Ϲȯ� 

2
ʯǆnƵmǗƥ§гƌϮͳ	ȎǬɭКЬЌEʕĽČ 

Ƙ«ǂĊĦȎʲn：͘R�ͅħǦʖĊőˍ�ɮƣɮͲͮɨ	̈

ňŌǆnƵmǗ¨ƌ	]ČЬЌɐ《�Ùʪ	ϧ�̝�åŖˍ�¨

ƌ͙Ŋ�§^	ò˓̩͙Ŋ�§^�Iʬýˆ̆ĽČʈɱ��ϧn

ƵɭК˿ʪΛEȫÙʮ�͠ ǟ：͘ýèț*ĽČϮͳˮƌ�г˂ƹ�	

Ϯ̣͘μȬ±	ƭͳʯǆnƵmǗŮd	̰'�ϻ˂�ϧͲ˹¨ƌ	

�ɮƣɮͲ͙Ŋ�ħ§^	9͠ý˂Ȭ±Ä;ȱºǢʯǆnƵȻə	

Ȭ±τˮȱʆαʯǆ˂˓ƹȸ˿	Ŗʯǆ˂nƵŃ�ɀǁ.ĸ͂� 

3
ȎǬŃ�》�ȫơv�	ЬЌ̆ǴƌψИ°Ɩ 

ʲnĨȎǬɸÖʯǆ�?Џ˦	ČʯǆȎǬŃ�÷nƵmǗȔО
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ͮɨ�ɋ�ĴbČȎǬ;Ȟτˮ�	ȫȉͲϣȎǬŃ�ЬЌ	�Ŋt

ĳȎǬŃ�̆ʬ÷mБ	ȠʲnĨȎǬƈʯÙŤƩХОŖ˂ϮĨǧǄ�

Ƙ«	ĨȎǬŃ�ЩĘ˂ˍ�》�EĢ3ǲ̑ȯ	ɸÖʲnĨȎǬƈ

ʯ˂Ń�Ͳ͓ȧȠĽČξĦ˲ˀ�Č̰'ͤ�̩Ń�》�÷̆ʬͲ

͓˂ƹ��	Å̗hНR�͇，̆Ǵ	WŹȼξĨ˂Ń�̆ǴЬЌ� 

4
ȎǬ̆ʬͅȫơǸÁ	λNƑÙͅĽČ˔。 

ʲnR�Y̩˂ȎǬ̩̏Ƞ�ʒ”�ƓƐ΅	ȎǬ�ȍČæ�̏

̩�	̰'̩˂ȎǬĽx̆ʬ》�	��Ę�ȎǬȐçEĢ3Ɛ΅

Ђɠ	�èЩĘ˂ȎǬğĖEξ!Ȝȡ	̻�̩̏ȄϛВƌĨ	˔ȯ

�ВKȄÜ�èț	ʪȫ˂ȎǬϫГ÷ƈʯ�ɁͅȠĚ3Y̩̤ɀ

»ȎǬƚǁ˂	ВKʆαĨȎǬ�±˂ɶϯȎǬĽx÷М̤ɀ»ĦɈ

ƲȎǬ̅ͮɨ	ȎǬИɨúƈϚƌƿ	�Ʋ»�Ɂͅ�α�ɜĥ	

Y̩ʲn�±˂Ħţ̖：͘Ƀɀ	ВKϔƈĨȎǬ�±˂ʎɲ：͘ʞ

ʑ÷ƫϚ¡ȓί·�ŖǂĊʲnR�̻Ͷ	ÙŤĨȎǬ�±Č̞̠Ƀ

ɀ�?ǉxģ÷：͘ɳˮ˿ȔОĐО ξĨ˂．ĕΘȐÑ� 

�6�ʲýͤ�ȎǬmǗʪʠÖǧǄ�Ɂ 

1
ʲýȔО˂�ϻ˶ɮ°Ϛ	ȎǬmǗǁ!�ɰʔʑ 

Ǭ�2017 ƀ����ĊʲĻý±ʯǆaа�ǖˆɴǘò�ȡ

˟	2017ƀ�Âƀ�Ċ̱Σʯǆς§. 5.16@?	ξ 2016�Âƀ˂

4.8 @?	èɥĞϺ. 7.5%�Ш 2017 ƀ�Ç̱̇ΣʝʯǆͲɔŚ
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ς§ 5.4@?�̡ Ļý±˂͜¸ÙŤ	yʮ.Ŗ�ϻ˶ɮ˂ŌͱИɨ�

ŊЅ�	ȚČ 2013 ƀ	�Ċ�Ċ?ĨżķWşų̣ï³.�ʲĻý

±ɮ�˂˶ɮϊˮ�ˋ«	�ʲĻý±ɮ�ų̤Ⱥ2ŋ	Ш˟ˑωϧ

ɮƣÍŚ�á�ČωϧÍŚ�á˂ɮƣ�	Ŗ̧̱;Ȟ�˂ɷΧ̺Ȏ

ǬmǗϽЪ	̦/.гƌ�ɰ	ʞ¦Ƞ�ʲĻý±ɮ�͔ɍ���3

ʲĻý±;ȞmБ�˂ ˾Ă˹	�ϻͲň.ʲĻý±ȎǬnƵ˂ˍ�

ϽЪ	ƁŖɷΧ̺ȎǬmǗ˂ɮƣ¨ƌɀɃ��?nƵ˂͓ĉ�ȃГ

Ò KÖ�?nƵ˂Ģʬ÷¥ʯ˿ϽЪϊͤ.Ȝ˜� 

2
ʲýͤ�ʮƮϵ�ȒƏŤ	yʮ.ŖȎǬmǗȧгͮɨ 

ʲýͤ�˂ƋĨʯǆ̷a	!ȎǬ˂ǻГ÷ɩ̿Ǹg.�ĩ˂Ě

˙�ʪȫ˂ʲĻý±ɲ³�ų̣ɺˇ.ʯǆ˂ɷΧ�ʮɲ��ͤ�ʝ

ɳ˿ĦȔО˂ȎǬ	̡ ýſáKɜ!Ě˙	�ȒǝŤ͇Ų˂�±。Ē�

ʞ¦ȠČĨȎǬ�?ŮȥͅKÖ˭³ȂHǓȴ˂ǵ³�	ǂĊ˂ʲĻ

ý±ſá�Ʈˁ͐зȆ�F̚ëȼˏ	̡ ýſáų̣Ƒĵϊ�ȗ?З

ü�ʮдʲý�ˠ;ʲý�̌ùʲý˿ȓ�ʓϻͤ��Fɕëȼˏ	

ʲýſáųͥʮ�nΥ�mЌ�ʬΞ�Ɵn�ϙn˿ĞrȬ±。Ē	

ƁÚƥ.͌ĳȉɂ�̻ ω9�±÷ƈʯ˂eʯ	ƩʕWŹȼȓ˂Ń�

ЬЌ	ŖȎǬmǗ˂ͮɨ*Śȧг� 

3
еʍ<ȅ·�Ȓ°Ɩ	ʲýſáŃ�ǖ�ǣ̬°Ĩ 

；ƀȼ	ʲĻý±ƒ�˴ά	·�àƘ	�ɜèț	МɮˈÚ�
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ɭК�-ÆʯǆȎǬ�̧̱Ίб˿ϽЪЎ&ƛȡ	ʭ͈ƚǁ.č�<

�ϵ�Č¥˅˂Я³�	̡ ýſáȎǬǁ!еʍ<F�?ó˸ˍ0Į

˂�̎͢��ČÜƂ͖ɴ˂ȅ�ǈɮО«	ʲýſá*�Ȓ°ĨŃ�

ǖ�	˫ȿϫÚŃ�mǗǶȕ�ǬɄʲýŃ�ΜΟ?D̢	GLČȎ

ǬmǗȔОǖ�.Ĩϯ?�ʝ	ɥĴ�Ŗ3ʯǆȎǬϊͤ.�ɋ

˂°œ	ŖȎǬĽxȸЉϊͤ�ɋЉ¨	ČYπţО*Ŋʪ.°œY

π	�Ȕ^mǗȎǬŃ�� 

Ă
R�ȎǬmǗĽČϽЪ÷ǧǄ�Ɂ 

̮�àKˏ�	š̆R�ųϫʯæ˧ǈɠϊͤȎǬmǗ	]ȎǬ

ɭК˂1NEʕ̣żÙʮ	ʭ͈ϛǁ.Мż�Ϯ˂ˠWƜú�ȎǬɭ

К1NČ9¨ƌ�Ǔȴϩξ!v�˂R��*ȗɮϣ��ɊǬΘ《

̤ɂÖ�ϐ�Ɂ	̀ «ČǂĊR��ȎǬŃ�ȔО"ͮĽČȫK�Ͻ

Ъ÷ǧǄ� 

1
¨ƌƐ΅̰Ĭ 

͡ʕǂĊȫTĦ˂ȎǬmǗͲ͓ƲȑN	]ȠČʪͤ˂ɮƣͲ͓

�	˶ɮ"aĦ�ȁ̓ȷ�ɪȫ̩̂Ͳ�˂ϽЪ˴�	�ͅħϔƈ

ȓƚ·�˂ȎǬmǗmǗŮd�"ͮĽČ˂ϽЪȫ� 

1�ɮͲƐ΅ʅê	ɪȫƳa˂Ͳ�� 

2�Ͳ͓�ͅ5ϙ÷ÄΘ	Ş��ͅɰϮ̤çͤ�ʞʑ	àǌͤ

Ʋ�г� 
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3�ϧ�Ͳ͓ų̣�ͅħƈŖȓĕ˂ȎǬmǗĸ͂� 

4�ϧ�Ͳ͓�ͅħƥ§͙Ŋ� 

2
Ǔȴǈɠ͙ê 

̚ͱĊЅŃ�ƚ·	ǂĊȎǬŃ�eʯǓȴǈɠEʕɥξ͙ê�

ĦȎ˂R�ßeʯ.Ěȳ˂ȎǬŃ�ǈɠ� 

�1�̡˻̆ǴǓȴEʕȠ"ɳǈɠ 

̡˻ȠȎǬĽx÷eʯ˂"ͮ^̴	̡ ˻�ȫ�Ŷȍ	ȎǬ̊ĕ

Ħ˂ʞʑ	Ɓ�̡˻�˂ȎǬĦȎ!М̤ɀ»ȎǬ	ψĽČȫȑɎɋ

ƓĢʬĤȷ˂ϽЪ�Ąɜ	ĦȎR�Ŗ̡˻˂ȎǬŃ�"ͮK̆Ǵ!

"�ϙτ̆ǴǓȴ	Ŗ̡˻˂ȎǬĥÙϙϟϊͤЉ¨	ɥĴ�ϼ͛ʜ�

USB Ľx˿ȎǬYπϙϟ	Ŗ̡˻�Ńͬ˂λNϊͤЉ¨	Ŗ̡˻

ŖĥÙά˂ύǳϊͤˆǴ÷Ѓɚ˿ȔƓ÷ǈɠ�̡ ˻̆Ǵȫȉ˂Ǵ¨

.̡˻Ŗĥ˂ȎǬYπ	]èț*Ј_.̡˻˂ȎǬ;5ͅ	Ј_

.Ůd˂ȉʦ�Ɓ�	ʰ3̰'Ŗ�Œ˂�Ɂǈɠ	Å̗˂eʯ̡˻

̆ǴǈɠEʕȗɮȫȉ˂.͵̡˻�˂ȎǬ�Œ˂�Ŷƹ�÷Ǵ¨

ȎǬ�Œ˂Yπ� 

�2�°͵œǓȴČ͍В�«ͤ 

ˋ«	°͵œǓȴČȎǬŃ��ƥ§.Ƅɯ˂ƈʯ	ºǢ̡˻˂

Ľx°͵œ	̧̱Yπ°œ�ƈʯ�ȎǬƇ°œ˿Ħ˧^̴�ϙϟϩ

àKeʯ°͵œǓȴ�°͵œǓȴàKȫȉ˂ЁɚȎǬͪ˵Ú&ê˂

eʯϽЪ�ɥĴ̡˻˂˛ˉϖȜ°͵œàKmǗČʲ͆�Ĭê	Íe
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Ś˛ˉǤǳ§�GȵĀ�*�͗ͅÚ��˂�Œ�Yπ˂°͵œàK

Ёɚ�Ϙ˂˵î	˵ Ú�ȎǬƇ°͵œàKЁɚǞƇêȎǬͪeʯ˂

ƹ��]°͵œȔƓČm·Ń�Ʋ˂èț	*Źȼ.ƈʯ̩̏ĢʬĤ

ȷ	ȎǬ;ǫ“В	̆ʬ̭ǗĤȷ˿ˍ�˂ϽЪ	ČŊЅeʯ�ƳȠ

WϛǁŖŮdɳˮ˂ξĨ“Ǐ� 

�3�ȎǬŃ�̰'̆ʬǈɠ 

÷�G˂ǓȴĕŃ�ЁǗ�Ĵȶɤ�DDoSЁǗ�˿Ń�Ȕë�

è	ȎǬŃ�̮ç.̆ʬ�ɳˮ�Ǔȴ˂Ń�ЁǗǈɠ�ČȎǬŃ�

ȁ�	ǓȴǈɠßȠŊʪ˂ȔƓ	ȧĦ˂Иͮ̆ʬɳˮ�̞̠Ƀɀ

˂D�	ČĦȎR��Ùʪ	ƢĦR�ϩɪȫɽȤ˂ň%ǃ̺.͵͇

ŲR�ȩϮͮ˂ȎǬȠA$	û9ȎǬȠИͮmǗ˂	ω9ȎǬĽ3

û9?óǃ̺ƈʯ̩̏��Čω˧ƹ��	ɪȫ�Ȑa˂̆ʬɳˮ�

?ó̞̠̤ɀň%ȼȂǣȎǬŃ�	��qǓȴǈɠƢВŊʪȫȉ˂

ȎǬŃ�̆ʬ� 

3
Ń�ƽΉ͞ƕ 

ČĦȎ˂R��	�±?ó̰'ȎǬŃ�ƽΉ	R�ȎǬЎƽ�

Ŷ�ɥĴ̰'Ŗ U ˉeʯ˂̆Ǵ	KÖƕÝJ˂eʯ	Źȼ.æ˧

ˠŮ�ǾƇ˿�iЬЌ�ČŊЅʮ<�	ȧĦ˂ȎǬɭКϙϟżͰ3

̱ˉ˂�Y÷ϦNĥÙ�	ω��ϙϟȠȩ!jǭ˂ȎǬĥÙȔƓ÷

ǈɠ� 

Ƙ«	R�ČŃ�ȔО˂ǖ�"ͮʯ3ЁǗĥϧȅ�ǈɠ	ĴЁ
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ʌĝ�IPS�IDS�WAF ˿Ǔȴ�FȎǬmǗ˂ʹƌȼˏ	Ѓɚĥϧ

?ó�iȠĚ˙ȻN	]ω9ǈɠƢВŖ�ϧ?ó"³ǃȗƽ˂ɭœ

ϊͤЁǗ�Þĥ	ϲŖƘ«ɳͤ˂ APT ȅ�ǈɠ	ω9ϲŖĥϧ˂

Ń�ЁǗǈɠ*ƢВά§ŊЅ˂dʯ� 

4
Ń�?ǉ̰̒ 

÷�G˂：̭�ƑÙ�ǓȴȂǽ˿Ũ^ˍɥ	Ń�̆ʬ?ó˂ͮ

ɨWȧг	�çɋ˂Ń�?óƩХèț�ȫ�±ʬ͵ͅ�Ůˮ̆

ʬͅ÷�О˂Ǔȴͅǉͅːɛ˂̈́PR�˂Ń�ЁǗΟP�̻ ω

ȔО˂?óʰ3�Иͮ（���（͓ͅĉ	Ąɜͅʆαͮɨ˂?ó

ȐaξŜ	Ń�?ǉČ�Ċ͓ĉʭ͈�ʫ͓ĉϩȠ̰̒Ψʂ�Ń�?

ǉ˂̰̒*ȠϛǁƢĦR�ČŃ�1N«Ƕǈȗ̀˂ÒĄ&� 

6
R�ȎǬmǗƐ; 

ǂĊ˶ɮ�ŖR�˂ȎǬmǗ%±ĽČ�K���ȔО�ȠŦ

ͤȎǬŃ�mǗ%±	Ёɚ̧̱ȎǬɭʈǃ̺ͪ˵Ú�̈Ȅ	2Ƞǒ

Ǜʯǆ�?nƵmǗΟP	ЁɚiŐ�ɦŖ��?nƵ=ȫ˂ȸ˅�

̻͙ŊĳR�˂ȎǬŃ�mǗ%±	ȠŊʪR�ȎǬmǗŮd˂Ϯ�

&Ϯ	ȳ͏ŖR�ĴbƑŤȎǬmǗŮdǸ�.ˍƈƐ;� 

ȎǬmǗƁ�ÅȠ¨ň.ɮƣ÷ͤ�ǥŘͲňşàK̤Ⱥ˂	ȩ

̡ψȠИ͙ͮŊ§æ��a˂R��Ô	ɣ�R�ϩŚ͇，ǇǠȫ˂

ȎǬϊͤȫȉ˂mǗKêǉͅƚǁ�ˠW˂ç	�ОŊʪȎǬŃ�
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ЁǗ� 

ȎǬmǗ	�!«ȯͲ��Ɛ΅�ŊȕȀd�ĨЂɠ� 

�1��Ͳ�Ђɠ�ɊǬɮƣɮͲˍ�ͮɨ	̤çR�͇，ƹ�	

¨ňR�˂ȎǬmǗͲ�˂Ȕϲ÷̀ʶ� 

�2��Ɛ΅Ђɠ�ǦʖͲ�˂Ȕϲ÷̀ʶ	̞̠ϔƘ˂̞̠Ƀɀ

̆ʬ	¨ňˍ�˂̆ʬɳˮ¨ƌ	Ɓϕǡϔç3ȳR�Ŋ

Ѕƹ�˂Ǔȴǈɠ°KŊʪ� 

�3��：ͤЂɠ�ȎǬŃ�Ɛ΅Ɓ�Ƞη̻ş˂	ИͮČŊЅ

：ͤτˮ�ϊͤ�Ȓ˂ΘȐ	ȩ̡ŊʪȎǬŃ�˂�О̆

Ǵ� 

ȎǬmǗȠ�Ϻȯ˂τˮ	Čω�τˮ�	R�ƈƘɰϮƐ΅

͇，˂?ǉЀS	ę�͇，˂ȎǬŃ�ąЀ	ǉͅ�ȒǸгR�˂Ȏ

ǬŃ�ЁǗɧſ� 

��Ͳ�Ђɠ 

R�Č̹͟ϊͤȎǬŃ�ȁ»Ɛ΅˂țp	àKЭ�ɊǬĊő

ɮƣɮͲ	̤çȳR�˂ŊЅƹ�	¨ňR�˂nƵŃ�Ȕϲ	ČȔ

ϲ˂ǥƔ�¨ňˍƈ˂R�ȎǬŃ�̀ʶ�ɊǬR�ȎǬŃ�̀ʶ	

Ɛ˶ˍƈ˂R�ȎǬŃ�̆ʬ̞̠	ǦʖȎǬʮöôȯ¨ňȎǬŃ�

̆ʬɳˮ¨ƌ	ȩêϙτˍƈ˂ȎǬŃ�ЁǗǓȴŊʪŖȎǬŃ�̀

ʶ˂ΤƝ� 
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ČR�ȎǬŃ�˂Ͳ�Ђɠ	"ͮИͮFK���ȔОϊ̹ͤ

͟� 

1. R�çͲ� 

�̧̱Ń�ɮ�ʪųÙŶ	d!ǂĊЭϧ̧̱Ń�ЩĘĚȳɮ	

ČnƵ»ЩĘ�ȫϭˮ˝ƽ%��̧̱Ń�ɮ�ČĊő�ϹnƵĚ˙

΅ȕ：ͤŃ��̱ ̧nƵŃ��̂ ɴШ�ƈƱĢ̴˿�Œϊͤΐ̟

Ͳň��̧̱Ń�ɮ�Ś�?nƵmǗ/KȜ˜	èțş�Ёɚ̧̱

ȎǬɭКǃ̺ͪ˵Ú�̈Ȅ�	Ȝ˜ͮɨ�ϫÚȎǬ�̊�ϮͮȎǬ

ģQ÷°œ˿Ƕȕ�� 

R�ƈɊǬĊőɮƣͮɨ÷͇，ǇČ˂ͤ�Ͳň�ǥŘ˿ͮɨ	

̤çȳR��aƹ�ȫϲŖƲ˂¨ňˍ�》��ɥĴϲŖ̧̱Ń�ɮ

�Ͳň˂�?Џ˦ȎǬ̊ĕČȳR��ĽČ˂^̴�eʯƹ�˿ϊͤ
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�Ɂ÷ΈZ	Þĥ9ͤ�ƲͲňɥĴ·©ȯΡͤ�˂ȎǬ�̊�̖

ˍ�》��Ͳ͓�ǥƔ	KÖ�?nƵmǗ˂ˍ�Ͳň	Ŗ3·©ͤ

�R�şИͮϊͤͻː˂�ɁƁ¨ňȳR�˂R�ȎǬŃ�̀ʶ� 

2. R�ȎǬŃ�ˍ�¨ƌƐ΅ 

l Ħ̭ƌ̆ʬ	��̆�з� 

Ħ̭ƌȎǬŃ�̆ʬŮd	kϊȎǬŃ�˂͙čŊȕ���̆�

ÍFK���ȔОϊͤȎǬŃ�̆ʬ� 

̞̠�?ó�ɏʬnƵŃ�̼̼ͅΟ	Ũ^ͮɨȜ˜�?óϪģ

?Ȏçʬ	?ó�ģŨ^Иɨͅ� 

¨ƌ�ɳˮ�ČȎǬŃ�̆ʬȔОƐ˹˶¨	ƁȫˍƈɳˮȂǽ� 

Ǔȴ�Ů���ģϔƘ˂Ů��<ù˿ǓȴǈɠȂǽȎǬŃ�̆

ʬ� 

l ȎǬ�̖�̊	Ǖ`ϮʑmǗŖΛ 

ϙτŖȎǬ�̖�̊˂ȔƓ	́ ϕ�ϮʑmǗŖΛ	ϊ̻ŖȎǬ

ϊͤȊƾƲ》Ή�ɊǬȎǬ˂ȊƾƲ	ϫÚ�è˂mǗǶȕ� 

l Ή¦ȎǬĎȣ	̆ʬȎǬʮöôȯ 

Ή¦ȎǬ˂eʯĎȣ	ƁɏʬȎǬ˂ʮöôȯ�ȎǬʮöôȯº

Ǣ�ȎǬ<ʮ�ȎǬϫГ�ȎǬYπ�ȎǬĽx�ȎǬeʯ�ȎǬ϶

ɡ�Ǵ¨ȎǬʮöôȯɣ�͏ʑ˂Ń�Ʋ� 

l �ɰȎǬçͲͮɨ	m·ĚȳƉ̝ 

̤çɮƣɮͲͮɨ�ˍ�Ȕͮɨ�çèͮɨ	m·ȎǬçͲƲƉ
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̝� 

ˍ�ȔàKȠˆ̆ȵɀ�ʱȔ�)Ȕ�çdV[˿� 

3. R�ȎǬŃ�̞̠Ƀɀ 

 
ȎǬmǗ˂̞̠ţО	Иͮȫг̖̆ʬţ��±ϧϻ�nƵ»Ɛ

΅ϧϻ�nƵŃ�ϧϻ�èÕ�� 

г̖̆ʬţ˜ňȎǬmǗ˂Ȕϲ�̀ 》�ǸgȎǬmǗŮd˂Щ

Ř÷Ψʂ	ƁƳaÄΘ�±ϧϻ�nƵ»Ɛ΅ϧϻ�nƵŃ�ϧϻ� 

�±ϧϻ˜ňȎǬmǗŖΛ	Ǹ�ȎǬmǗИɨ�ÄènƵnƵ

Ń�ϧϻ¨ňȎǬmǗȔɍ	ènƵ»Ɛ΅ϧϻ�èǌͤȎǬmǗŮ

d� 

nƵ»Ɛ΅ϧϻ	ɊǬnƵŃ�ϧϻ˂ȎǬmǗȔɍ	Ś�±ϧ

ϻ˂ȎǬmǗИɨŬ�§nƵ»Ɛ΅�	Äè�±ϧϻ�nƵŃ�ϧ

ϻtĳȎǬŃ�mǗŮd� 

nƵŃ�ϧϻ	ɊǬ�±ϧϻȎǬmǗͮɨ	̈ ňȎǬmǗŊȕ
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Ȕɍ	ƁtĳȎǬŃ�mБ�ˆ˒÷ɐ《Ůd� 

ČĨĕR��	Ɛ;Ğ°ЭźȎǬŇǃ̺ȎǬŃ�Ň˂?óŨ^	

ŖR�˂ȐaȎǬɬʬKÖȎǬŃ�ΜΟ� 

4. R�ȎǬŃ�ЁǗǓȴϕǡ 

ĉ̥ȎǬŃ�ʮöôȯ	ºǢȎǬ˂ʮǁ�Yπ�eʯ�Ľx�

϶ɡ˂�ʮöôȯ	F IT Ǔȴ�ȫæ˧æɈ˂ˍ�<ùĉ̥ˑȎǬ

˂Ń�ЁǗ� 

Ƴ̤άȼ	ȎǬŃ�ЁǗ"ͮȫK�Ǔȴǈɠ� 

1�，Qͻ·�，Qͻ·ǓȴȠČ̅ȵ̧̱�˜ͻȀd̺，Q

˂τˮ̻<ʮ˂ȫȉ͵�Ȕɮ�，Qͻ·ȔɮºǢ�ЛƮœ˖�ȥͅ

É�˔nœ˖�³ƮÝJʛ�œϳ�Ȏļ̃é�ʮʝΉ¦Ǔȴ˿� 

2�ΆϽǴ¨Ǔȴ�ǥЁɚŖPbΨʂϊͤȱǮȸ˂ΆϽ	F̻

e̅ȵ̩̏Čçɮ˂͓ĉ�eʯ�ƽǥʯǆ，QÖ�ǇƗť˂ɄУ

ň%̞ȼЉ¨ʯǆŖɄ9nƵУ˂ΆϽ	ǃЉ¨ŖɄ9Ǵ¨¯ͅ˂e

ʯ˂˧Ǔȴ� 

3�°œǓȴ�Yπ°œ÷Ľx°œ�Yπ°œȠǥČYπτˮ

�ϙτ°œǈɠŖɳ³�˂ȎǬϊͤ．ǫ	F̻˜mȎǬČYπτˮ

�˂�àΉ¦Ʋ	ШЁ�ʪ�Ͼ?µǣŘ͉ȎǬĥɭ�Ľx°œ˂ƈ

ʯºǢȎǬ̖°œ�ȑɎ°œ�˞ˉ°œ�ϖȜ°œ˿�ϙż	Č°

œǓȴ�ƞƞ*Wèț̤çΆϽǴ¨Ǔȴ� 

4��Œ�ɁǓȴ�ŖĽx�˂ȎǬ�eʯ�˂ȎǬ÷Yπ�˂
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ȎǬ˂�ŒϊͤÍț˂Ή¦��Ɂ÷Ģ̴� 

5�ŋǓȴ�Ś�Ͳ͓ȀdǃМɮ�i˂ʽϑϙτǓȴǈɠϊ

ͤʵĽ	KgȘêϊͤĤ《Öϒʃ�żͰ˂ŋǓȴºǢȘƪŋ�

ȎǬƇŋ˿� 

�2�Ɛ΅Ђɠ 

Ɛ΅Ђɠ"ͮȠŚR�˂ȐaȎǬŃ�Ͳ�ϊͤŊȕ�Čω�τ

ˮ�	ϙτ΅̴΅ňϔƘ˂?ó̞̠Ƀɀ	̈ ňˍ�ȎǬmǗ¨ƌ÷

ͤ!̆ʬͲ͓	Ɓϙτˍ�ȎǬmǗǓȴϊͤϧ̵	ΤƝ÷ńþR�

˂ȐaȎǬŃ�Ͳ�� 

ČƐ΅Ђɠ	ȎǬmǗǓȴàKǦʖK�ɝвϊͤŊȕͲ�� 

˾ɝȠ�̌�Ǌ�	Ȝ˜ИͮmǗ˂ŖΛ�� “ȗű¦ЁǗ˿

3ɪȫЁǗ”	ǇKȎǬmǗͮ�ȫϲŖƲ�ŖĨϧ�R�ȼΓ	Э

ͮИɨϩȠçͲƲ	R�ƩХ˽ç�̧̱Ń�ɮ�	ψͮ˽çæͤæ

�͇，˂ͤ�ɮͲ˿�ωțpşИͮɊǬɮͲͮɨ÷͇，ƹ�	ŖR

�ȎǬŃ�t�ˍƈ˂ȔƓ÷ǈɠ� 

fĴ	5̱̽R�ȩϮͮ˂nƵȠ�?nƵ	̻ ŖY̩R�ȩϮ

ͮ˂nƵȠR�˂ȵœnƵ	Ĵ˓Ή<ȸ�Ξ±ǃ̺R�Ǆʶ˿�̻

Ŗ3ʮ<ĕ�̈ ϛĕǃ˗ÙĕR�ȼΓ	Э�ͮŖ�ϧȎǬϊͤ�̖	

�Ŗω9ȎǬǦʖϮͮˮƌϊͤ��	ɊǬ̖¦Ǌ�Ɓ̅ȎǬČÙ

ʮɭʈǃ�Ĭ˂ƹ��ǇŹȼ˂ÌŐƲϲŖ�rȩг˂ȎǬϊͤU

�mǗ	Ŗ3�rξ_˂ȎǬϊͤɖU�̖˂mǗ� 
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˾2ɝ�Ʈ·ƾ˓	ǰǹR�ȎǬʠ���Č̹͟ȎǬŃ�ЁǗ

˂țp	Иͮ.͵ȎǬ˂�Ŷ�Ľx÷YπʠƮ	ǰǹˍ�˂ƹǘ÷

nƵ	F̻t�̌�˂�̀� 

Э�ČȊƾȎǬň%ų̣Ȝ˜˂«Ǹ�	ϙτŖĽx˂ǎǷ	ǰ

ǹȊƾȎǬ˂�Ŷƹ�	ƚǁ�R�˂ЛƮȊƾȎǬ�Ŷͳċ�	Ɓ

¥ʯ°œ˿mǗǓȴ˜mɜ̊ȊƾȎǬ˂ĽxŃ�� 

�ɖ	Ŗ3ˤƑ̧̱ρʴ˂ȎǬϊͤΐ̟�Ɂ	ǰǹΗ�û9Ȏ

Ǭ�ϙτƯɈ˂ȔƓˤƑ.R�˂ρʴ	ȫ´3.͵Ȑ�ȎǬČR�

Yπ˂ƹ�	ϊ̻ƚǁ�R�˂³ƮȊƾȎǬɳëͳċ�	ƁhǬɜ

ͳċȄþàͅĽČЬЌ˂�±ɳˮ� 

ȩê	Ŗʯǆͤ!ϊͤ�Ɂ�ϙτÄ;ţО�̧̱ȎǬº�̡˻

nƵ˿æ˧ȎǬ˂ϫГ	ƁŚω9ȎǬϊͤɩƳ�̽ê	¥ʯ?Ůȥ

ͅϊͤ�Ɂ÷Ģʬ	ψÒ�ȎǬÇ̱̌˂）Ơ	ƚǁ�K?!�ƨ˂

ͤ!�Ɂͳċ�� 

ω˧�K?d!�ƨ˂ͤ!�Ɂǈɠ��ǁ���è˂ţɖ�˾

Ƞ�ƒżͤ!ɐɴ�	ɊǬƒżɒʦ˂̩�Ɂ	Ƴ̤�aČ̷a

�˂ͤ!ƒż	F̻Ùʪàʹ?óͤ!�˾2Ƞ�̌�ͤ!Шɴ�	

ϙτƧʩˡ̣}̧̱	Ŗʯǆų˓˂ͤ!ȎǬϊͤăʃ	�Ŗ�Gʯ

ǆϊͤɔĕ�Ɂ	ШɴàͅÙʮȎǬɭК1Nǃͪȅ�1N�˾ �Ƞ

��ő̩ɔĕ�	ϙτų¨ň˂�ọ̋аͤ!ɔƓ	ÙʪR�ʯǆ

ͤ!Ƞìàʹ�ω̊�őɔĕƞƞɥξ̌˜	àKˌǳň^§ÙʮϽ

Ъ˂?óǃʲ͆� 
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˾�ɝ�"³ЁƦ	ǣ̬ƲȁƐ΅��"³Ń�ЁƦ"ͮȠ�ϙ

τƚǁ͇ϔƈ˂Ń�Ƀɀ	Ŋʪǣ̬�Ɂʯǆ÷Ŋa˂ͤ!	ºǢŋ

《�Ͳ �Έ��ǣ̬ʳz�ǣ̬�Ɂ÷а·��"³Ń�ЁƦȠĚ

3Ʈ·ƾ˓˂Ě˙&�	Ŗɣ�ʯǆϊͤǊ�	ƥ�ʯǆ˂ÌЌ�r	

ƁŖàʹ˂ʯǆϊͤŊțˆɴ�Ŗàʹ˂ȎǬYπͤ!ϊͤ̌�Ǵ¨	

ЁɚȎǬɭК� 

ČȎǬmǗƐ΅Ђɠ	Ą!æR�ŊЅ˂ʩĜ÷͇，ƹ��è	

ƞƞИͮɊǬ͇，˂ŊЅƹ�ºǢ?óxģ�Ǔȴxģ�Ψϰǖ�

�˿ʎɲ˂¨ňȳR�˂ȎǬŃ�Ͳ��Čω�τˮ�	ИͮˑϮɰ

ƽK�ȔО˂ϽЪ� 

1. Ń��Ůdȉʦ&Ͼ˂ſͧ 

�Č˜mR�Șż�±ɛżȫȉč：ͤ˂«Ǹ�	ȩĨЉƌmБ

R�˂ɉƨȎǬΨ<�ȠR�ȎǬŃ�mǗ˂ȩ̡ˋ》�R�ИͮČ

�ȎǬŃ�mǗ���Ůdȉʦm·�&ϾϕÚ�çϔ˂ſͧʑ	

F̻m·Ń�Иɨȼʂ3�±ƁȬ±3�±� 

2. ȎǬ�̖�̊Ůd˂ǣ̬Ʋ 

ȫȉčϊͤɉƨȎǬΨ<˂mǗ	ИͮR�ńǁȎǬΨ<˂�̖

�̊Ůd�çʬ˂ȎǬ�̊ň%	�˜˂̊¦˿̖΅ňKÖȜ˜̊¦

˿̖ˍŖƈ˂ȀdΤ˳ČȐ�R�ȎǬΨ<mǗτˮ��ЎˑR��

±�ȒÙŤKÖ�åͲɔ�̞ ̠ɃɀÙʮÜ»	�ϐ˂ȎǬ�̊�̖

³d*ƈǣ̬：ͤ� 

3. æϧϻ&Ͼ˂̒œϪç 
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τƞ˂1Ŋ·Ȝ	ȎǬΨ<mǗBʰÅ�ϧϻÙά�Ͳ��Ɛ΅

Ö̭ǗȠĬΠ˂���ŶƲ�ň.ȎǬmǗИͮR�æϧϻ˂̒œϪ

ç�ČϊͤȎǬmǗͲ�΅ț	ƈ.͵Ɓǰǹ�±ϧϻ˂ŊЅИɨ	

̤ç�ŋϧϻ˂ȎǬmǗͲ͓	ƁϙτǓȴϧϻϕǡ˂mǗǓȴ͙č�

ϙτϧϻÄd	̟»ȎǬmǗ̀ʶ	ǸгȉʦƁ�ŜĢʬŮdϯ� 

4. �óȎǬŃ�Ȍ́ 

ɊǬKƞŃ�1N̩ǘòàKÙʪω9Ń�1N�	̨ ĨĦȎ

˂Ń�1NϩȠʰR�óŮ�ĥº?óKÖ�GȫȸΆϽȵœnƵ˂

Ůd?óϛǁ˂�èț	ĨĦȎ1NȠʰ3óŮȗƨ&Ĭǃȇ̀ʬ͵

ϸΒƔÙ˂�!.�Ŝω˧�ϧ?óǇŹȼ˂ĸ͂	R�ƩХŖóŮ

ϊͤŃ�ęͽ÷ƽΉȌ́ȼȄÜ�ͤ!�ϙτ¨ňóŮȌ́˂Ϻȯ

�÷ˋ》	�ŚϺȯ��͵ǁ�a�àǌͤ˂˔ȯ��ŚŃ�˓

Ή．ǫǁ!óŮͅǀ˂ΑͶ	Ɓϕǡ�ȞƔάóŮØƾ˂ōYȌ́ƚ

ƓKǜ；nƵŃ�ōȌŮdȳ，�óŮ&Ͼ˂βˤ� 

���：ͤЂɠ 

ČŊʪ.ȎǬmǗƐ΅ê	Íϊ�ȎǬmǗ˂：ͤЂɠ�Čω�

Ђɠ	ˆ̆ȵɀKÖ�ϧ÷ĥϧ˂ŋ?óϙżW《ǑR��"³�

ǣ̬Ё͓ЬЌ˂·Ǭ�!.ŊʪçͲˋ》	ČΏЂɠR�ƩХȸͧȎ

ǬmǗ̀ʶȠìЎțϾ˂ǵ˭̻ͤ&ȫȉ	Kj.͵ʊČ˂όͲƹ 

��Ǻ˟Ȝȡ˂ȎǬЬЌί·Ɓoͨ�ńþ˂�±ɳˮ� 

Čω�Ђɠ	ȎǬmǗ˂ǌͤǘòȠʆαçͲͮɨƁа·ЬЌЎ
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țϾ˂ǵ˭̻�ȒЈ_˂�Ϲɝв�г̆ʬ?óŸȭ"ͮ.͵���

Œ: 

•Ƙ«ųϯ»˂ЬЌ�ωeгţ̆ʬ?óàKɼ�.͵ȎǬЬЌ	

KjŚ�̴3�GR�ЬЌЩĘ˂ʩĜ�°K̹͟� 

•Ě3R�ЩĘ˂ЬЌ�ŖȩĨ˂ЬЌЩĘ.Ĵǥǰ&ê	R�

jàŚˋ》Ϸň3ƩХϢFͮɨ˂ȀdǇĢ˂ʞňЩĘ� 

•ʊČ˂ɮͲЬЌ�ʰ3R�ǒǛ˂ΟP�ĊЅ�Ċ�KÖͤ�

˂ȎǬɮͲˍ�̽	ωşИͮȜ˜ω9ΟP� 

•ЬЌЎțϾ˂ǵ˭̻�ȒЈ_�ωУ�Ɂ̤ɂàͅȠȩϮͮ˂	

Ą!Ł·Ȝ.!�ŜɮƣΟP̻"³ϫÚ.ˍƈǶȕ� 

�ϐ˂��ȎǬmǗЂɠȠFȎǬͲ�ЂɠƑĵ	ȩêϊ�：ͤ

Ђɠ	ωϭƁ�ĽČǇΙ˂ȎǬmǗ̡ɚЂɠ	��Ђɠô̻Ĥĵ	

ƚǁȎǬmǗ˂ǣ̬ƲU»Ȅϊϼʩ	ȠȎǬЁǗͅ�ȒǸÁ˂

�mБ�� 
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ЄN�Ċ�ĥɮƣɮͲʪʠ 

��̶ĊȎǬmǗɮƣ¨ƌ 

；ƀȼ	̶ ĊˌȠ�ʫȎǬЏ˦÷Ń�ˆ̆ЩĘ˂ƔЩ̺�̀

«!ɚ	̶ ĊƁɪȫ̩˂ȎǬǃ̺Џ˦mǗˍ�ɮƣ	ČæЩĘϫ

Ú.�ȍƓ˶ɮ˂ɔƓ	Čʲn�ϰͣ�vƎ�Ȍ́�{˺Č̝Џ˦

˿˿ЩĘϩȫ�ϻ˂˶ɮ	ɀǁ.Ȑı˂̽ϥȎǬmǗˍ�ɮƣa

̏ȼ̆ʬȎǬmǗ˂æʩ͏� 

1
ȎǬmǗ˶ɮɒ� 

̶ĊČȎǬmǗȔОЭ�Ƞ½�ȇƊϧϻ�˦͘ЩĘ�¦ϊͤ

˶ɮ�̶ Ċ�?nƵmǗȩ"ͮ˂˶ɮ 1974ƀ�Џ˦ɮ��The Privacy 

Act of 1974�BBϔʯ3ȇƊϧϻ	�ϔʯ3˦͘ϧϻ��Џ˦ɮ�

ϔʯ͓ĉB!̽ϥȇƊϧ̖�ķóWK�̖¦˂ȵɀȃГĢʬ�?n

Ƶ	mǗŌa!ȇƊȵ�ČŦͤͤȇ̼±τˮ�ǰǹ˂�?nƵƙ�

"ͮŖ�?nƵ˂ȃГ�ǣȫ�ĽxKÖYπ˂ˍ�Ò ÷�aˮƆ

t.ΐ̟Ͳň�ϲŖ˦͘ЩĘ	ϫÚ.�ͤ���ЩĘ˶ɮ˂ɔƓ�

Čʲn�ϰͣ�vƎ�Ȍ́�{˺Č̝Џ˦˿˿ЩĘϩȫ�ϻ˂˶ɮ�

̽ϥ÷æ�ŭϩȫ�¦˂˶ɮ�ŭţО˂˶ɮ�BBŢЉ3Č̽ϥɮ

˂˶ɮ�Œȁ�	ʭ͈ȫ9ŭ˶ɮͲň˂ȧ!�a�ΐ̟ 

̶ĊČȎǬmǗȔОЭ�Ƞ½�ȇƊϧϻ�˦͘ЩĘ�¦ϊͤ

˶ɮ�ɥĴ̶Ċ�?nƵmǗȩ"ͮ˂˶ɮ 1974 ƀ�Џ˦ɮ��The 
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Privacy Act of 1974�BBϔʯ3ȇƊϧϻ	�ϔʯ3˦͘ϧϻ��Џ

˦ɮ�ϔʯ͓ĉB!̽ϥȇƊϧ̖�ķóWK�̖¦˂ȵɀȃГĢʬ

�?nƵ	mǗŌa!ȇƊȵ�ČŦͤͤȇ̼±τˮ�ǰǹ˂�?n

Ƶƙ�"ͮŖ�?nƵ˂ȃГ�ǣȫ�ĽxKÖYπ˂ˍ�Ò ÷

�aˮƆt.ΐ̟Ͳň� 

�ɖȠϲŖ˦͘ЩĘ	ϫÚ.�ͤ���ЩĘ˶ɮ˂ɔƓ�Čʲ

n�ϰͣ�vƎ�Ȍ́�{˺Č̝Џ˦˿˿ЩĘϩȫ�ϻ˂˶ɮ�ɥ

ĴϲŖϰͣЩĘ �˂�ſnʯǘòɮ��The Fair Credit Reporting Act�

!Ͳ͓˦͘ϧϻeʯ�?nƵ˂˾ϧ̽ϥɮƣ�ͮ ɨnʯǘòȵɀ

ϢƧçʬˮƆȼm·�Ǹг�?nƵ˂�˜Ʋ��ſƲ�Џ˦Ʋ	"

ͮΘȐ.Ɵn÷Ǯn�±ϵ�˂�?nƵ¥ʯ�mǗϽЪ�ɜĥ̶Ċ

æЩĘϲŖȎǬЏ˦÷Ń�ͮɨ˂Ϯͮ˶ɮψȫ�ϰͣȬ±ʪI»ɮ�

�The Gramm-Leach-Bliley Act	GLBA��1996ƀ�vƎmЌj¥Ö

ΟPɮ��The Health Insurance Portability and Accountability Act of 

1996���FTCɮ�˾6Ȼ�Section 5 of the Federal Trade Commission 

(FTC) Act���ʲĻϙnЏ˦ɮ��The Electronic Communications 

Privacy Act ("ECPA") ���{˺Č̝Џ˦mǗɮ��The Children's 

Online Privacy Protection Act 	�COPPA��˿� 

�̺	̽ ϥ÷æ�ŭϩȫ�¦˂˶ɮ�ŭţО˂˶ɮ�BBŢЉ

3Č̽ϥɮ˂˶ɮ�Œȁ�	ʭ͈ȫ9ŭ˶ɮͲň˂ȧ!�a�ΐ

̟	Ĵɂ�ͅ.͵ˍ�˂ŭ˶ɮ	ȗɮŖ̶Ċ˂Џ˦mǗʠ�ϊͤɛ

˜˂ΈZ� 
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Ћ.ˍ�˂ɮƣɮͲ÷åɮͫ¤&ĥ	̶ Ċ˂Џ˦÷Ń�ɋŢψ

ȫ͇ƣł 	ȇ̀÷į̕%±�R�÷�G̞̠˂nƵЏ˦Ŋζ�B

Û§ϔʯɮƣͲ ˂Яe	̻�Û§ɦ1΄�ʞ¦ȠГa΄��

ˆ̆ÑKÖ�ʊČȎǬЏ˦÷Ń�όͲˍ�˂ġͷЬЌ˂Я³� 

2
ȎǬmǗ˂Ò  

̶ĊĊ±Ï͇³»�?ȎǬ̩̏øΎķóW�US Secretary's 

Advisory Committee on Automated Personal Data Systems�Č 1973ƀ

˂Ъ!�ƙС�̅ȵ��ɦȸ¥��Records	Computers	and the Rights 

of Citizens�˂ǘò�Ǹ�.�ſnƵŊζÒ �FIPPs�	ɜê̶Ċ

FTC�Federal Trade Commission	FTC�˂ FIPPsͪƄɯǳÛ!�ſ

nƵ˂� 	*ǁ!̶Ċ̽ϥΦȞķóWǌɮɲ³˂ϮͮǥƔ	èț

ǁ!�ʫ�ͻ˂ȎǬmǗ¨ƌ˂ʬĚ˕� 

F�άʂƑĵ	FIPPsČ�Ȓͪoͺńþ	ˍ�Ò "ͮǥK�

��ȔО� 

ȠϖȜƲÒ 	̞̠ƈΏČȃГ�eʯ�Yǿ÷̭Ǘ�?àΉ

¦nƵȔОmǣϖȜ	Ɓò˓ʯǆ� 

2Ƞ�?Õ�Ò 	̞ ̠ƈΏČàͤ˂ȻN�ͼ�?šàͅÕ�

§eʯ�?àΉ¦nƵ˂τˮ�	ŗɨ�?ŖȃГ�¥ʯ�Yǿ÷̭

Ǘ�?àΉ¦nƵ˂ͻà�̞̠ψƈΏǸgƶƘ˂ΆϽ�̔ɛ�Ϯ̴

ȫ��?àΉ¦nƵeʯ˂ȵ¨� 

�ȠȜ˜ʯϘÒ 	̞ ̠ƈΏϿȜ|ȃГ�?àΉ¦nƵ˂Ǯ
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ȸ	Ɓ�ϿȜʯϘ� 

ĂȠȎǬȩś»Ò 	̞ ̠ƈΏBȃГςǁ�aˋ˂ǇИ˂ˌǳ

ˍ��Ʃͮ˂�?àΉ¦nƵ	ƁBmʵͅħςǁ�aˋ˂ǇИͮ˂

ƩͮțЉ� 

6ȠeʯЉ¨Ò 	̞ ̠ƈΏBŚ�?àΉ¦nƵʯ3ϙò�Ͽ

ȜʯϘ	�=�?àΉ¦nƵ�ȃГ�?àΉ¦nƵ� 

�ȠȎǬϯ÷ńȐƲÒ 	̞ ̠ƈČàͅ˂ƹ��˜m�?à

Ή¦nƵ�˜�ˍ��Öț÷ńȐ� 

�ȠŃ�ƲÒ 	̞ ̠ƈƘϙτƶƘ˂Ń�ЁǗǶȕmǗ�?à

Ή¦nƵ�Ǉȫĺa�˂�	ǚƦ�Ĭ�МɮΆϽǃeʯ�ɡđ�o

Ȅ�ƽĥǃ�ƶƘɭК˿ЬЌ� 

�ȠΟP÷ŋÒ 	̞ ̠ƈƘ!Ϣłω9Ò ΜΟ	̦ Ǉȫe

ʯ�?àΉ¦nƵ˂Дó÷�ºýǸgęͽ	ƁŖ�?àΉ¦nƵ˂

ŊЅeʯϊͤŋ	K·ȜϢł.ω9Ò ÷Ǉȫàϔʯ˂Џ˦mǗ

ͮɨ� 

3
ȎǬmǗ˂�a¨ƌ 

ȃГeʯȎǬͲ  

̽ϥ÷ŭ̖˂Џ˦÷ȎǬmǗɮƣ̞ǁ.̶ĊmǗ�?nƵ

˂˶ɮɌɃ� 

ȃГ÷eʯȎǬ˂ˍ�Ͳ ºíČæЩĘ˂̽ϥɮƣ�	��º

Ǣ�1974 ƀ�Џ˦ɮ�ϔʯ͓ĉB!̽ϥȇƊϧ̖�ķóWK�̖
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¦˂ȵɀȃГĢʬ�?nƵ	ͮ ɨȇƊȵ�ë�?ò˓ČGǃĲ，�

˂Pbƙ��ɖ	ŁͮɨȵɀČȃГ÷Ģʬ�?nƵțϢƧň˂

Ò 	Í��ſnƵƻf��ϲŖ˦̞̠͘	̶ĊɮƣϙżͲňȃГ

eʯȎǬƩХƥmǗ�?Џ˦�ͼʯǆ˓ƹ	Ĵ�ϰͣȬ±ʪI»ɮ�

˂ͲňϰͣȵɀƩХ¨ňШЁǶȕЁɚϖКʯǆ�?nƵ	�ƩХë

ȓʯǆò˓�nƵ�=˂ȇ̀	1984ƀ�ȫ̝ʲͳЏ˦ɮ��Cable TV 

Privacy Act of 1984�Ͳň.Čȫ̝ʲͳЩĘ˂Џ˦mǗ	Ĵ�?nƵ

˂ȃГeʯ˂ƹ�Иͼʯǆ˓ƹ�]ȠɄ9ЩĘĴ{˺Č̝Џ˦�¾

ʺ�Ȍ́˿ʞɟЩĘŖˆ̆Ōaȕ°.ȧƖ˂Џ˦mǗ%±��{˺

Č̝Џ˦mǗɮ�ʞ¦mǗ 13 ŧK�{˺˂Џ˦ȸ	ȃГǃeʯ�

˂Pb�?nƵ	ƩХƟƥʙɢèƽ��vƎmЌj¥ÖΟPɮ�˂

Џ˦Ͳ Ͳň.¾ʺnƵ��?ȸ¥˂̽ϥǮȸ	Ŗ�?Ή¦vƎn

Ƶ˂eʯ÷ǙКȕ°.Љ¨	ƁͲň.Ŗόɮͤ!˂ɦ1÷�1Ģ̲	

ͨ~˂Ń�Ͳ ºǢKʲĻƚƓmǗvƎnƵ˂》���őƍȌ́ȸ

¥÷Џ˦ɮɍ��The Family Educational Rights and Privacy Act 	

FERPA�s ɚȌ́ȵɀČọ̇̄ŀʮǃȱǁƀ?˂ŀʮʙɢ,Оèƽ˂

ƹ��ǙК��?，QΉ¦nƵ�	�Ϣł FERPA˂ŀɇȫàͅĬÔ

̽ϥΨ´� 

Čʞň˂ˆ̆ʩĜ&ĥ	̶ Ċ˂ȎǬȃГ	eʯ÷�=Љ¨ϙż

Ƞϙτ�å˂Џ˦ȇ͇̀ͤŊȕ˂�ϢłЏ˦ȇ̀�˂ͩϐÛ§ŭ÷

̽ϥ̖¦˂ɷΧ̺mǗɮ˂̕Ⱥ�ω9͇ƣɌɃ�ȫϽΟ¨÷ǌͤϧ

�	ήȼήĦčͪʯdˆ̺̆ǌͤ˂Ů��̽ ϥΦȞķóWhǬ FTC
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ɮ˾ 5Ȼ̦ˍ��åǸά.Ħǌɮͤ³. 

R�ȎǬmǗ%± 

ϲŖR�˂�?nƵmǗ%±	"ͮČȠϲŖ˦͘ЩĘ�ͤ��

�ЩĘ˶ɮmǗ�ȫǇaʪ	R�Ŗƈ˂ȎǬmǗ%±"ͮȠaʪČ

FTC� FCC˂ǌɮ���� FTCd!̮ç̊�（ͤ�˂Џ˦mǗǌ

ɮȵɀ	ϫʯĦ˧ǌɮǈɠȼmǗɷΧ̺Џ˦÷�?ȎǬ���ȩ"

ͮ˂Ů�Ƞϙτǌɮͤ³uɚόɮͤ!	ͮ ɨR�ϫÚ�Ŋ˂Ƕȕȼ

̔ɛόɮͤ!�FTC˂ǌɮǈɠŖƈ˂R�˂%±ºǢ�ȠR�И

ǌͤ�О˂Џ˦÷Ń���2ȠR�И̾Δʡ˶�őňȯϊͤˍ�

ΈZ��ȠR�iʟʯǆȸêŖʯǆϊ̣ͤ«Ϊw	ϓψ�ɮǇƥ�

ĂȠR�И£ЋМɮ͗Ú˂ʯǆnƵ�6ȠR�И̦ʯǆǸgȜ˜˂

ϙ˓÷ϕǡȵ¨��ȠR�mʵƙ�çͲǘò� 

ȎǬ（ĜYπͲ  

̶ĊЋϧ�ȇƊnƵĽxͮɨ&ĥ	ɪȫ（ĜȎǬɳ³ȔО˂ɮ

ƣЉ¨�̶ ɗŃ�ʁȠ̶Ċý±ϧ�ɗķW̃ͺ˂�3͵�̶ɗ&Ͼ

ȎǬ（Ĝɳ³ϽЪ˂Ń�Ä;�°�ΏÄ;˂�åΨʂϢłɗˊȫ�

ȎǬmǗ˂ɮͲKÖŃ�ʁÄ;�˜ň˂ȎǬmǗ˂�УÒ �2015

ƀ 10ȪɗˊɮЊt�¤�	̶ ɗȎǬmǗʁȵ¨Ĭȉ	Ð̣ 15ƀ˂

̶ɗŃ�ʁ�ĬçɮƲĚ˙	̶ ĊR�͇ɜȗɮ�hǬΏɌɃŊʪç

ɮ˂（ĜȎǬYπ� 

ȎǬɭКϙ˓¨ƌ 

̶ĊȠȩȚƈʯȎǬɭКϙ˓¨ƌ˂Ċő	�˶ɮȧ°ɰϮŖ�
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?˂，Qˈʯɬʬ	ŖɸÖɭК˂��?nƵ�͓ʷϊͤ.Ȝ˜˂ʴ

ň�̶ ĊČ̽ϥţОƁȱ�áȎǬɭКϙ˓ˍ�˶ɮ	ΏУ¨ƌȩȚ

˜˶3°¥ˣŠ8ŭ 2002 ƀЧŶ˂�Ń�ɭКϙ˓ɮɍ��	Ɓϗ

ɾ!æŭ˶ɮǇðȃ	ǅɚ 17ƀ 6Ȫˋ«ųȫ 48�ŭƐ˶.ȎǬɭ

Кϙ˓¨ƌ� 

�2�ɗˊȎǬmǗɮƣ¨ƌ 

1
ȎǬmǗ˶ɮɒ� 

ɗˊȠˋ«�ʴ�ȎǬmǗ˶ɮξ!�ϊ˂č½�1995 ƀ	ɗ

ˊÍϙτ.�ȎǬmǗǥJ��95/46/EC��2016ƀ 4Ȫ	ɗˊÙŶ.

�ϙʯȎǬmǗȻf��K�̄ˬ GDPR�	Ŗ3�?ȎǬȸ¥�ȎǬ

Ǵ¨̺˂ȎǬmǗ%±˿ϊͤ.¡΅Ʋ˂Ͳň�ЋȎǬmǗ͋Ʋ˂

Ͳňĥ	ϲŖ�aͤ�	ɗˊ*�á.ˍ�˂ȎǬmǗͲň	ĴϲŖ

ϙnЩĘ˂ȎǬmǗ�á. ePrivacyǥJ˿� 

2
ȎǬmǗ˂Ò  

ɗˊČ˶ɮ�˜˶.Ĵ�˂ȎǬmǗÒ �Ƞçɮ��ɛ�ϖ

ȜÒ 	Ŗ�?ȎǬϊͤçɮ��ɛ�ϖȜ˂Ģʬ�2Ƞˋ˂Љ¨Ò

 	ƩХɊǬʞň˂�Ȝ˜˂�çɮ˂ˋ˂ȃГ�?ȎǬ�|!�

�¥˅�Ðâ˗˰ǃ̩˂ˋ˂̻ȃГ�?ȎǬ��ȠȩśȎǬÒ 	

!ς§Òĵˋ˂ȃГ~�˂�ˍ�˂�ȫЉ˂ȎǬ�ĂȠ̌˜Ò 	

ƈƘϫÚȫȉkemБ�?ȎǬ˂�˜�Öț	ƁÖțŖ��˜˂n
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Ƶϊͤ£Ћǃoɛ�6ȠĽxЉ¨Ò 	�?ȎǬĽx˂ƚƓͅħΉ

¦ȎǬ"a˂ˮƌ�ƥέτȎǬĢʬˋ˂˂Ʃͮ��ȠńȐ�mœÒ

 	ȎǬĢʬτˮ�	ƈƘŖȎǬmǗϫÚϔƘ˂mБǶȕ	ºǢϫ

ÚǓȴ˂�̞ ̠˂ǶȕЁɚŖ�?ȎǬọ̇̄Ǯȸ˂ǃМɮ˂Ģʬ�ƽ

ĥǪĬ�˘đǃǪđ˿� 

3
ȎǬmǗ˂�a¨ƌ 

ȃГeʯȎǬͲ  

�1��?ȎǬçɮĢʬͲ  

ɊǬ GDPR ˂Ͳň	çɮĢʬȎǬƈƘ͈Ŝʆα��У�a.

ȎǬ"aèƽɊǬɄ9ʞňˋ˂Ģʬ��?ȎǬ�b.!Ŧͤçè˂И

̻ͮƩХĢʬ�?ȎǬ	ȎǬ"aȠçèȔǃȎǬĢʬȠȎǬ"a

°�çè˂«Ǹ�c.ȎǬĢʬȠȎǬǴ¨̺Ϣłɮň%±˂Иͮ�d.

ȎǬĢʬȠmǗȎǬ"aǃ�G͇ʕ?Ϯͮȸ˅˂Ʃͮ�e.ȎǬĢʬ

Ƞ!Ŋʪ��ˋ˂	ǃȠŇȔϧϻΩ/ȎǬǴ¨̺˂ȸЉ�f.ȎǬĢ

ʬŵķȎǬǴ¨̺ǃ˾�Ȕ˂çɮȸ˅	]ɜȸ˅�àέήȎǬ"a

˂Ěȳȸ˅÷͇ʰ� 

�2��?ȎǬĢʬ͗ƥèƽͲ  

Ě3ȎǬ"aèƽ̻Ģʬ�?ȎǬ˂	ȎǬǴ¨̺ƈƘͅħ·Ȝ

ų̣͗Ú.ȎǬ"a˂èƽ�Č͗ƥʯǆèƽȔО	GDPRĞ°.Ŗ

3{˺˂ʞ¦Ͳň	ƩХ͗ƥˆǗ?˂Ǯȸǃèƽ� 

�3�ʞɟ̊¦�?nƵ˂Ģʬ 
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GDPR˾ 9ȻͲň.Ŗ3ʞɟ̊¦˂�?ȎǬ˂mǗ�ɸÖɦȖ

ǃ˧Ȗ�ȇɬͱʑ�ņȌnM�ŮWǁó�ƲʮɲǃƲÚë�ĚĄȎ

Ǭ�ʮʝȎǬ˿	ͅħΉ¦ʞň͇ʕ?˂ȎǬˢɚĢʬ� 

�4��όɮʟ̳ˍ�˂�?ȎǬĢʬ 

GDPRqϱ.�ȎǬmǗǥJ���3ʟ̳ƙˍ��?nƵ˂

Ͳň	ßọ̈̄τȫȸȵ�ǃɗˊ�ǁóĊɮƣ˂ͲňǉͅĢʬ� 

R�ȎǬmǗ%± 

�1�ȎǬǴ¨̺˂%± 

ȎǬǴ¨̺ƈƘϫÚǓȴ�̞̠÷ȇ̀ǶȕmБȎǬĢʬϢł

GDPR˂Ͳň	Ɓ¨ňˍ�ͤ!Ͳ͓�˾ 40Ȼ�	Ɛ˶ͻ·ȵ¨�˾

42Ȼ��ŖȎǬĢʬɲ³ϊͤƙ�˾ 30Ȼ�	Ùʮ�?ȎǬɭКț	

Č 72 śț�˶Í�ǘˆ̆ϧϻ�˾ 33 Ȼ��ČȎǬĢʬϫÚȓǓȴ

&«	ȎǬǴ¨̺ƈƘŖȎǬĢʬàͅŖȎǬmǗ<ʮ˂ƜúϊͤΈ

Z�˾ 35Ȼ�� 

�2�ȎǬĢʬ̺˂%± 

�ȎǬĢʬ̺�ƈƘŦͤ˂%±ºǢ�mǣȑɎ~��ŊȕŃ�

》��ŊȕȘżȎǬmǗƜúΈZ�΅̴ȎǬmǗ�ó�ȎǬ（Ĝɳ

³˂Ͳ ��ĊőȎǬˆ̆ȵɀçd˿��ϢłͲňŚWÛ§Ģ̲÷

ǪŐΪw� 

ȎǬ（ĜYπͲ  

ɗˊȎǬë̶Ċ．˭"ͮϙτ̶ɗ�Ń�ʁ�Ä;ȼͲ¨�GDPR

ȱŖ�ȎǬmǗǥJ���3ȎǬ（Ĝ˂ͲňϊͤŊƲ˂ȧȄ	ß
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ȠĞ°.όØˍ�Ͳň˂̲əȎЫ�ëɗˊKĥ˂Ċő．˭ȎǬƩХ

ʆα GDPR Ͳň˂ȻN	ºǢ��1�Ϣł GDPR ˂Ͳň��2�ɗķ

WͻňͪYπȎǬ˂˾�Ċǃč½�ĊЅ̞̠ͅħŖ�?ȎǬϊͤ~

�˂mǗ��3�Ŗ�?ȎǬǸgŃ�mБ	ƁŖȎǬ"a˂ȸ¥Ǹg

ȫȉ˂ɮƣȋɵ� 

ȎǬɭКϙ˓¨ƌ 

�1�ëȎǬmǗˆ̆ϧϻǘòȎǬɭК 

ȎǬǴ¨̺ÙʪȎǬɭК	ƈƘČ 72 śț�Öțò˓ȎǬmǗ

ˆ̆ϧϻ�]�WŖ͇ʕ?˂ȸ˅÷͇ʰϛǁĸ͂˂ȎǬɭК	àK

��ǘˆ̆ϧϻ� 

�2�ò˓ȎǬ"aȎǬɭК 

ƘȎǬɭКàͅWŖ͇ʕ?˂ȸ˅÷͇ʰϛǁгЬЌț	ȎǬǴ

¨̺ƈƘ˶Íò˓ȎǬ"a� 

 

���ǂĊȎǬmǗɮƣ¨ƌ 

1
ȎǬmǗ˶ɮɒ� 

[Ўˑ̧̱nƵ˂Ǔȴ˂гϚÙŤ	�̧̱Ń�ɮ�˂ÙŶ》ƪ

ˑǂĊČȎǬmǗЩĘ˂ɮɬƐ΅υϊ.ȓ˂țI�èț	ȫ�ȎǬ

mǗȔО˂ɮƣɮͲ*Čϗɝńþ�̀ «	ǂĊȎǬmǗɮƣɮͲa

̏˂Ɛ΅Ěȳϫʯ�ɿϖĕ�ɔƓ	ÍĊőɪȫʡ˶¨ňȎǬmǗĚ
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ȳɮ	̻ȠǔɸÖȎǬmǗ˂˶ɮưƼɿϖ§�Gˍ�˂ɮƣɮͲ�

ϧϻ˂Ͳ˹÷åɮ˂͵Ϭ&�� 

ɮƣɮͲ 

ǂĊ˶ɮ�ºí.ȎǬmǗˍ��Œ˂ɮƣ"ͮȫ���Ã?ɦ

�÷Ċŏɮ����Ã?ɦ�÷Ċ�1΄ɮ����Ã?ɦ�÷Ċ�ɮ��

��Ã?ɦ�÷ĊɬŃ̆ʬĢ̲ɮ����Ã?ɦ�÷ĊͤȇĢ̲ɮ��

��Ã?ɦ�÷ĊĊőŃ�ɮ����Ã?ɦ�÷Ċ?ɦŕɮ����

Ã?ɦ�÷Ç̱̇Ń�ɮ���Ã?ɦ�÷ĊʲĻ̃éɮ����Ã?

ɦ�÷ĊmłĊő˩œɮ����Ã?ɦ�÷Ċ�¥ɮ����Ã?ɦ�

÷Ċ͚dȸɮ����Ċ?ĨżķW�3̭Ǘ5̱̽Ń�˂�ň�˿� 

ͤȇɮͲ 

ͤȇɮͲţО	ǂĊČ�5̱̽nƵȬ±̆ʬ®ɮ����Ã?ɦ

�÷Ċ̅ȵnƵ̩̏Ń�mǗȻf��̅ȵ̧̱nƵĊЅ̱̽Ń

�mǗ̆ʬ®ɮ���5̱̽�̱Ȭ±͘�ĎǇ̆ʬȻf���Ã?ɦ

�÷ĊʲnȻf���̅ȵλNmǗȻf���ýʯœ˖̆ʬȻf�˿

ͤȇɮͲ�ϩŖȎǬmǗŮdϊͤ.Ͳň� 

2
ȎǬmǗ˂Ò  

Č��Ã?ɦ�÷Ċ�?nƵmǗɮ�͔ɍ���Ȝ˜Ǹ�.�

У�?nƵeʯ˂Ò � 

çɮÒ  

�?nƵ˂ȃГ�Ģʬ÷¥ʯƈƘϢƧçɮ�ɛƘ�Ʃͮ˂Ò 	
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�ƥόØɮƣ�ɮͲ˂Ͳň÷×Ȕ˂̕ňȃГ�Ģʬ÷¥ʯ�?nƵ� 

˓ƹèƽÒ  

�˽çȳɮǃ�Gɮƣ�ɮͲͲň	ǃọ̇̄nƵ"a˓ƹèƽ	

�ƥȃГ�?nƵ�ȃГ�ИΉ¦nƵ"a˂�?nƵ	ƈƘɷЋΏ

nƵ˂Ή¦	Ɓ�ƥƴĤ� 

ˋ˂Ȝ˜Ò  

�?nƵ˂ȃГƈƘȫȜ˜̻ʞň˂ˋ˂	�ƥsˤȫ�ˋ˂ȃ

Г�?nƵ��ƥKɘΊ�͂ώ˿�G�ɛƘ˂ǈɠ͗Ú�?nƵ� 

Љ¨¥ʯÒ  

�?nƵ˂Ģʬ÷¥ʯ	ƩХ�ȃГˋ˂͉	Ʃͮƹ��˂ˋ

˂ÜȧƈƘȫɮƣͲňǃÚƥnƵ"a˂èƽǃ�GɛƘʬʰ� 

ńȐɛ˜Ò  

nƵĢʬ"aƈƘm·�?nƵČ¥ʯˋ˂͓ĉ��˜�ńȐƁ

Öțȧȓ� 

Ń�Ò  

nƵĢʬ"aƈƘϫÚçʬ˂Ń�ǶȕmǗ�?nƵ	Ёɚ�?

nƵ˂ƽĥ�Ĭ�ɡǪ	МɮȃГ�Ģʬ�¥ʯ� 

̧̱：̺͘ƈƘϫÚǓȴǶȕ÷�GƩͮǶȕ	̃ m�ȃГ˂�

?nƵŃ�	ЁɚnƵɭК�ɡǪ��Ĭ�ČÙʮǃ̺àͅÙʮ�?

nƵɭК�ɡǪ��Ĭ˂ƹ�ț	ƈƘ˶ÍϫÚͨȋǶȕ	ǦʖͲň

Öțò˓ʯǆƁëȫ�"̆ϧϻǘò� 

àϒʃ�àƒ;�à̔ϸÒ  
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nƵĢʬ"aƩХmБ�?nƵȼʂʀϟ÷nƵeʯʀϟɽȤ	

˜m�?nƵàϒʃ�àƒ;÷à̔ϸ� 

3
ȎǬmǗ˂�a¨ƌ 

ǂĊ˂ȎǬmǗ�zɗ̶˿ĊőɮƣF�aţО̦�.ǥŘƽ

Ͱ	Fˋ«ųȫ˂ɮƣȻȑȼˏȜ˜.��Ȼ�a˂mǗǶȕ� 

Ȝ˜̆ʬ̼Ο 

�̧̱Ń�ɮ�Ω/.ʲn"̆ϧϻ̆ʬ̧̱ȎǬ˂̼ȸ÷ΟP	

Ƞʲn"̆ϧϻʲn÷5̧̱̱̽ȎǬ̆ʬŮd�ȫ^ȫ!ȫġ�˂

Ě˙�èț	ɀƐ.ɺˇ̆ʬhǬ�̆ʬ̟ �̆ʬǈɠ�ǌɮȵ¨

˂̧̱ȎǬ̆ʬȁ�Ĵ�̧̱Ń�ɮ�Ȝ˜ǥ��Ċő̱nϧϻΜ

Ο̩̂ÄΘ̧̱Ń�Ůd÷ˍ�ˆ˒̆ʬŮd�Ċ±Њʲn"̆ϧϻ�

�Ńϧϻ÷�Gȫ�ȵ�hʖȳɮ÷ȫ�ɮƣ�ͤ ȇɮͲ˂Ͳň	Č

æ͇̼Ο͓ĉ�ΜΟ̧̱Ń�mǗ÷ˆ˒̆ʬŮd� 

Ȝ˜̆ʬϮʑʩ͏ 

̮ç�̧̱Ń�ɮ�÷ŮnϧȑN	Ş̱́ȎǬ̆ʬ˂Ϯʑʩ͏

˜ň!�ϫГ�Yπ�Ľx�eʯ�	ɣ�ʩ͏ϩºǢĦ˧�ȎǬˍ

�˂ͤ!� 

̧̱ȎǬ̆ʬ˂Ϯʑʩ͏˂》�!�ȠȠìɸÖȎǬ˂ɳ³

�FĢ§ÞĢ��2ȠȠìɸÖ"a�̏˂<ʮ�Ü»�ϫГ÷

eʯʩ͏Ƞ̆ʬ˂Ϯʑ	��ϫГʩ͏˂ɉƨČ3mБʯǆ˂˓ƹȸ

÷ϕǡȸ	̻ eʯʩ͏˂ɉƨ ȠŖȎǬĜ�ĥɳ³ͤ!t�ͤ!Ͳ
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͓	Ĝ�ɳ³��Ƒ��=�ϫГ�Ϯʑ�ɰČ一¶˂«Ǹ�Ȝ˜Ο

P	Ĝĥɳ³Ϯʑ�ɰȎǬ"ȸ� 

ǌͤ˿̖mǗ¨ƌ 

̧̱Ń�ɮȜ˜�̱ ̧：̺͘ƈƘǦʖ̧̱Ń�˿̖mǗ¨ƌ˂

ͮɨ	ŦͤŃ�mǗ%±	mБ̧̱�ÛžǏ�˘đǃ̺ọ̇̄Ǯȸ˂

ΆϽ	Ёɚ̧̱ȎǬɭКǃ̺ͪ˵Ú�̈Ȅ� 

��̈ ň�ϧŃ�̆ʬ¨ƌ÷ȀdͲˮ	̃ ņ̱̌Ń�ΜΟ?	

͙Ŋ̧̱Ń�mǗΟP� 

�2�ϫÚЁ͓̅ȵʻɤ÷̧̱ȅ��̱ ̧i�˿ÌŐ̧̱Ń

�ͤ!˂ǓȴǶȕ� 

���ϫÚˆɴ�ƙ̧̱：ͤʠƮ�̱ ̧Ń�1N˂ǓȴǶȕ	

ƁǦʖͲňʵĽˍ�˂̧̱Șƪ�Ŝ3��Ȫ� 

�Ă�ϫÚȎǬ�̊�ϮͮȎǬģQ÷°œ˿Ƕȕ� 

�6�ɮƣ�ͤȇɮͲͲň˂�G%±� 

ńþШˆɴȵ¨Ɛ˶ƈƱúƈĢ̴ 

ĊőŚƐ˶Ń�ˆɴШÖnƵϙǘ¨ƌ	ͤ �ˆ̆ϧϻ*ͮƐ

˶ˍƈ˂ϙǘ¨ƌ	ƚǁ̧̱1Nϗ̖�ǘ˂ȵ¨� 
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ȎǬ�ƨ̽ˊ 

čď�¼>ŵͭė½ȪĔÇͦ 11ä 

Ϧ̇�shilin1@caict.ac.cn 

̽ˊ̱˷�http://www.dca.org.cn/ 


